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Рассма триваются алгор итмы постро ения сигналов  с  псевдо сл у-
чайной перестройк ой ра бочей  частоты.  Анали зи руются дост о-
инства и  недостатки применения существующих методов  форми-
рования ППРЧ сигналов в декаметровых радиосетях управления.  
 

При создании и оптимизации помехозащищенной декаметровой ра-
диосети управления возникает ряд задач, связанных с особенностью их 
построения, в частности: 

– учет характера распространения радиоволн декаметрового диапа-
зона; 

– синтез формы сложных сигналов, выбор параметров их модуля-
ции и кодирования, адекватных уровню решаемых задач; 

– многокритериальная оптимизация систем обработки и извлечения 
передаваемой информации; 

– обеспечение заданной помехозащищенности, имитостойкости и 
скрытности радиолинии; 

– реализация надежности управления. 
Анализ результатов оценки помехозащищенности, имитостойкости 

и скрытности радиосети управления, приведенных в [1], показывает, что 
в условиях воздействия помех более высокие показатели достигаются 
при совместном использовании в радиосети сигналов с псевдослучайной 
перестройкой рабочей частоты (ППРЧ) и сигналов с псевдослучайной 
перестройкой рабочей частоты с дополнительной фазовой манипуляцией 
(ППРЧ-ФМ), как эффективного метода противодействия разведке и по-
давления системы связи. 

Псевдослучайная перестройка рабочей частоты представляет собой 
способ расширения спектра сигнала в пределах полосы частот системы, 
путем скачкообразного изменения частоты сигнала по псевдослучайному 
закону. К настоящему времени известен ряд методов формирования 
ППРЧ сигналов [2, 3, 4]. В настоящей статье проанализируем возможно-
сти применения данных методов формирования ППРЧ сигналов в дека-
метровых радиосетях управления. 

Пусть число разрешенных частотных интервалов в помехозащищен-
ной радиосети управления равно М. Тогда элементы ППРЧ сигнала мо-
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гут быть построены на основе следующих правил [2 – 4]. 
Правило 1 [2]. Элементы ППРЧ сигнала строятся на основе метода 

перемешивания: 
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Формируемые на основе этого метода сигналы имеют большой пе-
риод, обладают хорошими статистическими свойствами, но имеют низ-
кую структурную скрытность. 

Правило 2 [4]. Формирование элементов ППРЧ сигнала проводится 
согласно теории клеточных автоматов 
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где  i – номер разряда автомата; k – номер такта функционирования ав-
томата; k

iA  – состояние i-го разряда автомата в k-й момент времени; aj – 
коэффициент влияния j-го разряда автомата на последующее состояние 
i-го разряда автомата (aj € {0, 1}, j € {i – 1, i, i+1}); «+» – булева операция. 

Состояние любого разряда устройства, в последующий момент вре-
мени зависит только от предыдущих состояний его самого и его бли-
жайших соседей. 

Сформированные по этому правилу сигналы имеют достаточно вы-
сокую структурную скрытность, но при увеличении конструктивных па-
раметров аппарата усложняется его реализация. 

Правило 3 [4]. Элементы ППРЧ сигнала строятся по рекуррентному 
соотношению: 
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Линейный рекуррентный регистр сдвига с обратной линейной связью, 
формирует выходной сигнал полностью определяемый начальным значени-
ем а0, а1, …, аn-1 и отводами обратных связей hi (i = 1, 2, …, n), hi(0,1). Об-
ратные связи регистра формируются по закону примитивного полинома 
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Правило 4 [4]. ППРЧ сигнал может быть сформирован по следую-
щему правилу: 
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xt – последовательность адресов считывания элементов сигнала с перио-
дом P2, принимающих значения из множества K = {0,1}k; Фs(j), j  k есть 
инъективное отображение K→{1, …, P3}; P1, P2, P3 – периоды последо-
вательностей генерируемых 1-м, 2-м и 3-м линейным рекуррентным ре-
гистром соответственно. 

Выражение (5) описывает работу управляемого регистра сдвига, ко-
торый изменяет свое состояние по управляющим импульсам генератора 
сигналов или по закону управляющей последовательности, источником 
которой является другое устройство. Другим вариантом регистра является 
обобщенный регистр сдвига, работа которого описывается выражением: 

)(mod Mahahaha nkn2k21k1i    ,                    (6) 

где  ак – последнее m-битное значение в последовательности; h – коэф-
фициенты примитивного полинома; n – степень полинома, количество 
m-битных запоминающих элементов. 

Выражение (6) описывает работу аддитивного генератора, который 
формирует последовательность с периодом  L = (2n - 1)2r-1  для любого 
примитивного полинома степени  n  и  r  разрядных выходных значений. 

Регистры, описанные (3), (5) и (6), обладают неудовлетворительной 
структурной скрытностью. Использование нелинейных обратных связей 
не позволяет теоретически обосновать длину периода и статистические 
свойства сигналов, с уменьшением управляемого регистра уменьшается 
сложность формируемых сигналов, в обобщенном регистре сдвига каж-
дый линейный рекуррентный регистр является абсолютно коррелирован-
ным с другими, что существенно ухудшает структурные свойства фор-
мируемых сигналов. 

Правило 5 [4]. ППРЧ сигнал может быть построен с использованием 
рекуррентной формулы вида  
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ППРЧ сигналы, построенные по этому правилу, имеют тенденцию к 
вырождению при 
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Анализ этого метода показал, что достаточно сложные системы сиг-
налов определяются простыми уравнениями с довольно высокой слож-
ностью генерируемых сигналов. Но при программной реализации метода 
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необходимы относительно большие вычислительные затраты. 
Правило 6 [2]. Частотные составляющие ППРЧ сигнала строятся по 

правилу усечения 
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где   хi-1, xi-2 – числа разрядностью 2k;  
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  – операция выделения 2k 

элементов из числа разрядностью 4k, причем разряды 1 ÷ k и 3k+1 ÷ 4k 
отбрасываются. 

Этот метод отличается простотой реализации, но ППРЧ сигналы, 
построенные на основе этого утверждения, имеют тенденцию превра-
щаться в короткие циклы повторяющихся элементов и вырождаться, а 
также не обеспечивается требуемая величина периода сигналов, и в сиг-
налах наблюдается межэлементная зависимость, которая носит линей-
ный характер. 

Правило 7 [4]. Пусть число разрешенных частотных интервалов 
равно М. Тогда элементы ППРЧ сигнала могут быть построены на осно-
ве конгруэнтного датчика 

)(mod)( M caxx 1ii   ,                                   (10) 

где xi-1 – начальное состояние датчика, причем xi-1 ≥ 0; ai – множитель, ai > 0. 
При этом приращение с определяется как 
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При с = 0 выражение (10) принимает вид 
)(mod Maxx 1ii  .                                   (12) 

Если с ≠ 0 и не удовлетворяет (11), то выражение (10) принимает вид: 
  )(mod M xxx 2i1ii   .                               (13) 

Формируемые по данному правилу сигналы имеют статистические 
свойства, удовлетворяющие большинству статистических критериев, обла-
дают простым математическим аппаратом, но наряду с этим имеют низкую 
структурную скрытность, а также на параметры сигнала накладываются 
ограничения, которые приводят к ограничению периода ППРЧ сигнала. 

Правило 8 [4]. Элементы ППРЧ сигнала могут быть построены так: 
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где N – произведение двух больших чисел. 
Конечное значение составляющей сигнала х`i вычисляется как 

x`i = xi (mod M). 
Известно, что такие ППРЧ сигналы имеют стойкость, сравнимую со 
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сложностью задачи разложения числа N на сомножители. Для обеспече-
ния большого периода и высокой стойкости формируемых сигналов 
должны выполняться требования: 

– простые числа должны удовлетворять сравнениям вида: 

P ≡ 3mod4; Q ≡ 3mod4; 

– простые числа должны быть специального вида: 

P = 2P1 + 1;   Q = 2Q1 + 1; 

P1 = 2P2 + 1; Q1 = 2Q2 + 1, 
где P1, P2, Q1, Q2 – простые числа. 

Такие сигналы имеют большие вычислительные затраты на получе-
ние одного ППРЧ сигнала. 

Правило 9 [3]. При формировании сигналов ППРЧ можно также ис-
пользовать математический аппарат теории полей Галуа. Обосновывает-
ся это тем, что элементы поля Галуа GF(p) принимают значения 
ai  {1, 2, 3, …, p - 1} и они могут быть использованы как элементы 
ППРЧ сигнала. Элементы ППРЧ сигнала формируются таким образом: 

 paa 1ii mod  ,                                        (15)  

где  θ – первообразный элемент; р – размерность поля GF(p) . 
При этом соотношения, показывающие взаимосвязь ai -го элемента с 

элементами мультипликативной группы, определяются так: 
i

2

1p
i

apa 


; 

 p 1aa 1ipi mod ; 

 p aa
1m

2

1p
m

2

1p mod





 ,                           (16) 

где  m = 1, 2, 3, …;  paa
k

i1kip mod , k = 0, 1, 2, … . 
Анализ этих соотношений позволяет сделать вывод о том, что ППРЧ 

сигналы, элементы которых являются значениями полей Галуа, содержат 
частотные составляющие, равномерно распределенные во всем диапа-
зоне, и появление элементов в сигналах происходит равновероятно. 

Рассматриваемые сигналы имеют хорошие корреляционные и ан-
самблевые свойства, а также обладают удовлетворительными структур-
ными характеристиками, что не позволяет в полной мере обеспечить 
требуемое качество передачи информации. 

Таким образом, так как декаметровый диапазон является равнодо-
ступным для всех пользователей, можно сделать вывод о том, что суще-
ствующие методы построения ППРЧ сигналов на сегодняшний день не 
удовлетворяют требованиям по помехозащищенности, имитостойкости и 
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скрытности радиосети управления. Поэтому возникает необходимость 
формирования сигналов ППРЧ с требуемыми структурными свойствами, 
использование которых приведет к повышению показателей функциони-
рования радиосети. 
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ОБОСНОВАНИЕ ЗАДАЧИ ОПТИМАЛЬНОГО ПОСТРОЕНИЯ 
СИСТЕМЫ ОХРАНЫ 

 
к.т.н. И.Я. Гайворонский 

(представил д.т.н., проф. Е.А. Артеменко) 
 

В статье рассматривается обоснование задачи синтеза системы охраны 
с учетом основных влияющих факторов. 

 
Сокращение численности Вооруженных Сил, наличие большого 

числа  важных (опасных) объектов вызывают повышенный интерес к 
системам охраны (СО). Поэтому создание систем охраны нового поколе-
ния становится актуальным, а для построения экономичных и эффектив-
ных систем охраны требуется в первую очередь обоснование задачи син-
теза системы охраны и анализ ее показателей. 

 к.т.н. И.Я. Гайворонский, 2002 
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Рассмотрим показатели, описывающие основные характеристики 
системы охраны и оценивающие качество ее функционирования. 

1. Вероятность срабатывания системы охраны при проникновении 
нарушителя на охраняемый объект Pфс, которая определяется как 

паслсобнфс PPPP  , 

где Pобн – вероятность обнаружения нарушителя датчиками СО, которая 
определяется следующим образом [1]: 






b

0i

оiнiобн PPP , 

где  Pнi – вероятность нахождения системы в состоянии, при котором 
отказали i датчиков; Pоi – вероятность обнаружения нарушителя систе-
мой в состоянии, при котором отказали i датчиков; b – максимально до-
пустимое число датчиков, которые могут отказать в системе при наибо-
лее удачном их расположении, без потери ее работоспособности; Pлс – 
вероятность достоверного функционирования линий связи; Pпас – веро-
ятность безотказной работы программно-аппаратных  средств, которая 
оценивается следующим образом [2]: 
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где  Pб(Si(Pас,Pус,Pп)) – вероятность безотказной работы структуры про-
граммно-аппаратных средств в  состоянии Si; Si – допустимое состояние 
системы, при котором на выходе будет получено достоверное решение; 
Pас – вероятность возникновения аппаратного сбоя; Pус – вероятность 
возникновения устойчивого отказа; Pп – вероятность возникновения про-
граммного отказа; Рк  – вероятность безотказной работы коммутаторов; 
К – число допустимых состояний системы. 

Особенностью показателя является учет надежностных характери-
стик элементов СО. 

2. Среднее время между ложными срабатываниями системы  Tлс. 
Среднее время ложных срабатываний не имеет точного аналитическо-

го выражения ввиду  своей сложности и может быть рассчитано либо 
приближенными формулами, либо с использованием имитационного мо-
делирования [1]. Среднее время ложных срабатываний является важной 
эргономической характеристикой   СО  ввиду того, что частые ложные 
срабатывания приводят к тому, что личный состав перестает адекватно 
реагировать на каждое срабатывание СО, что значительно снижает эф-
фективность функционирования СО. 

3. Стоимость системы Сс, рассчитываемая как 
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




N

1i

вяiлсiдic CKCCC )( , 

где Cдi – стоимость датчика i-го типа;  Cлсi – стоимость линии связи до   
i-го датчика; Ki – количество датчиков в i-м рубеже; N  – число рубежей; 
Cвя – стоимость вычислительного ядра, которая находится по формуле: 

ком

K

1z

апz

K

1j

прjвя CCCС
аппр

 


, 

где   Спрj – стоимость j-й версии программного средства; Сапz – стои-
мость z-го аппаратного канала; Ском – стоимость аппаратных средств для 
различных  вариантов подключения каналов и определяется индивиду-
ально для каждой конкретной программно-аппаратной структуры. По 
своему  виду  стоимость  СО представляет собой линейную функцию. 

Основным показателем  эффективности  системы  охраны является 
вероятность срабатывания системы охраны при проникновении наруши-
теля на охраняемый объект, что  и  отражает задание этого показателя в 
техническом задании на создаваемую СО. Повышение вероятности сра-
батывания системы охраны при проникновении нарушителя на охраняе-
мый объект приводит к возрастанию стоимости системы.  С учетом этого 
противоречия задача выбора оптимальных параметров системы охраны, 
формулируется следующим образом: 

лсзадлсзадccфс ТТССP  иприmax . 

Количество датчиков является целым числом, поэтому для решения 
задач данного типа необходимо применение методов  нелинейного цело-
численного программирования. 

Таким образом, в статье рассмотрены основные показатели систем 
охраны и их вид. Особенностью рассмотренных показателей является 
учет надежностных характеристик систем охраны, что позволяет более 
точно оценить реальные характеристики систем охраны, а также сфор-
мулирована задача синтеза оптимальной системы охраны. 
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