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ПОДХОД К ПОСТРОЕНИЮ ГОСУДОРСТВЕННОЙ СИСТЕМЫ ПРОТИВОДЕЙСТВИЯ 
ИНФОРМАЦИОННЫМ УГРОЗАМ В ОСОБЫЙ ПЕРИОД 

А.Н. Косогов 
На основе анализа сущности противодействия информационным угрозам государства в особый период предлагается 

подход к построению государственной системы противодействия информационным угрозам как согласованной, целенаправ-
ленной, управляемой с единого центра деятельности центральных органов исполнительной власти и местного самоуправле-
ния, которая направлена на обеспечение информационной безопасности личности, общества и государства в условиях начала 
информационной агрессии. Выделены основные составные части данной системы и основные задачи центральных органов 
исполнительной власти в области противодействия информационным акциям (операциям, кампаниям). 

Ключевые слова: информационная безопасность, угрозы информационной безопасности, государственная систе-
ма противодействия, особый период. 

 
APPROACH TO THE CONSTRUCTION OF THE STATE SYSTEM OF RESISTING INFORMATIONAL  

THREATS IN THE SPECIAL PERIOD 
O.M. Kosogov 

Based on analysis of the essence of counter information threat to the state in a special period, an approach to the con-
struction of the state system of counteraction to information threats as a coherent, focused, controlled from a single center of 
activity of central executive bodies and local self-government, which aims to ensure the information security of individuals, soci-
ety and the state conditions of the early information aggression. The basic components of the system and basic tasks of the cen-
tral executive authorities in combating shares information (operations, campaigns). 

Keywords: information security, information security threats, the state system of counteraction, a special period. 
 
 

УДК 354.42. 
 

А.О. Сірик1, С.В. Озеров2 

 
1Військова частина А1906 
2Харівський університет Повітряних Сил імені Івана Кожедуба, Харків  

 
НАПРЯМИ ПРОТИДІЇ ІНФОРМАЦІЙНИМ ЗАХОДАМ 

ПІД ЧАС РОСІЙСЬКОЇ АГРЕСІЇ НА ТЕРИТОРІЇ УКРАЇНИ 
 
На основі аналізу інформаційних заходів, які проводяться Російською Федерацією відносно нашої дер-

жави розроблені пропозиції щодо напрямів інформаційної протидії на державному та відомчому рівнях. 
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Вступ 
Постановка проблеми та аналіз літератури. 

Хто володіє інформацією, той володіє cвітом – цим 
словам Натана Ротшильда більше двохсот років, од-
нак сьогодні їх популярність виросла в рази. В епоху 
інформаційного суспільства історія розвитку будь-
якої незалежної держави тісно переплетена з інфор-
маційними заходами – маніпуляціями, інсинуаціями, 
дезінформаціями, обманами тощо. По суті, в сьогод-
нішній боротьбі України за свою незалежність осно-
вний сегмент її займає інформаційна боротьба, про-
водиться в таких формах [1], як інформаційна кам-
панія, інформаційна операція, інформаційна акція, 
інформаційний удар та інформаційна атака.  

Основним змістом зазначених форм є заходи, 
які в переважній більшості не застосовують лета-
льну зброю але дають змогу добитися тих самих 
результатів, що й у випадку використання тради-
ційної зброї, при цьому мінімізують втрати живої 
сили і руйнування інфраструктури противника.  

Інформаційні заходи стали невід’ємною час-
тиною політики всіх провідних країн світу. У цьо-
му сенсі Росія не тільки випередила розвинені єв-
ропейські країни, але й стала нарівні в питаннях 
інформаційного впливу зі США і Китаєм [2].  

Сьогоднішні реалії в Україні – бойові дії на 
Донбасі, їх колосальна інформаційна і військова 
підтримка з боку Кремля наочно демонструють 
зацікавленість Москви в розпалюванні конфлікту. 
На передній план при цьому вийшли російські ін-
формаційні кампанії, операції, акції, метою яких є 
руйнування України як незалежної держави, про-
вокування внутрішньої нестабільності та конфлік-
тів, завоювання інформаційної переваги.  

У наукових працях багатьох дослідників [2, 3] 
переважно розкриваються теоретичні засади ведення 
інформаційних операцій. Однак практичні висновки з 
аналізу вітчизняного досвіду за результатами інфор-
маційних заходів Росії під час анексії Криму та захо-
плення частини Луганської та Донецької областей 
України почали формуватися лише останнім часом. 
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Метою cтатті є аналіз основних особливостей 
інформаційних заходів під час застосування в зброй-
ному конфлікті на Донбасі сил інформаційних опера-
цій Російської Федерації (РФ) та визначення напрямів 
протидії їхнім заходам з боку нашої держави. 

Основний матеріал 
За результатами відкритих джерел до прове-

дення інформаційних заходів на території Донецької 
та Луганської областей України російська сторона 
підійшла з дотриманням всіх канонів “пропаганди-
стського букваря” докторa Геббельса. Для цього на 
“поле бою” залучаються спеціальні підрозділи (час-
тини) збройних сил Росії та використовуються всі 
можливості її пропагандистської машини. До складу 
таких підрозділів, як правило, входять [4]: 

Групи спеціальних журналістів (8-10 окремих 
груп) – працівники російських інформаційних каналів. 
Склад 3–4 особи – журналіст, оператор, водій, може 
бути охоронець. Основними завданнями такої групи є:  

упереджене висвітлення подій на території Укра-
їни та безпосередньо в зоні проведення антитерорис-
тичної операції (АТО) з елементами повної брехні;  

позиціонування ватажків незаконних збройних 
формувань непризнаних республік ДНР і ЛНР як 
борців із фашизмом та за незалежність Донбасу, а 
військовослужбовців Збройних Сил (ЗС) України як 
окупантів-загарбників. 

Оперативні групи психологічних операцій 
(ПсО) (до 4 груп) – мобільні підрозділи від загону 
ПсО. До їхнього складу входять 2–4 особи.  

На території окупованого Донбасу вони вико-
нують завдання:  

усна пропаганда, у тому числі і робота з місце-
вим населенням;  

поширення пропагандистської літератури та 
іншої необхідної інформації;  

створення пропагандистських груп у населених 
пунктах, що складаються з місцевих активістів, їх 
організація та координація дій;  

сприяння роботі російських журналістів;  
збір інформації і визначення найбільш гострих 

проблем у населення і використання їх надалі як 
інформаційного приводу;  

моніторинг поточного морально-психологіч-
ного стану місцевого населення. 

Загін ПсО – дислокується, як правило, на терито-
рії РФ, недалеко від кордону з Україною. Він є основ-
ним органом управління при здійсненні інформаційно-
психологічного впливу (ІПсВ) на цільову аудиторію 
(об’єкти інформаційних заходів). Його завданнями є:  

управління підрозділами ПсО, які виконують 
спеціальні завдання щодо ІПсВ;  

збір, обробка і аналіз інформації про поточний 
морально-психологічний стан населення України і 
підрозділів російсько-терористичних військ (зона 

інтересів загону ПсО поширюється на всю терито-
рію України);  

організація і проведення заходів інформаційних 
операцій (акцій, ударів, атак) на території України. 

Агенти диверсійно-психологічної роботи (фахі-
вці ГРУ ГШ або ФСБ РФ) – ведення диверсійно-
психологічної роботи в інших областях України, 
основними їх завданнями є: 

створення диверсійно-пропагандистських груп 
в інших областях України серед місцевого авторите-
тного населення; навчання місцевих груп проведен-
ню підривних пропагандистських акцій;  

забезпечення груп необхідним матеріально-
технічним майном;  

безпосереднє проведення мітингів, акцій про-
тесту та поширення пропагандистських матеріалів. 

Слід зазначити, що в 2014 році в російській ар-
мії були створені так звані кібер-війська, основним 
завданням яких є захист національних комп’ютер-
них мереж, що забезпечують оборонні потреби, а 
також проведення кібернетичних атак на об’єкти 
потенційного противника. Ця нова категорія обо-
ронного відомства стосується інформаційних захо-
дів технічного характеру в інтернет-просторі страте-
гічного рівня ЗС РФ. За наявною інформацією, вій-
ськові кібер-фахівці залучаються до виконання за-
вдань інформаційних операцій не тільки в окупова-
ному Донбасі, але й на  об’єктах всієї України. 

Крім цього, фахівці інших загонів ПсО ЗС Ро-
сії, які перебувають за тисячі кілометрів від Донба-
су, віддалено працюють у мережі Інтернет з контен-
тного наповнення сайтів терористичних угруповань 
(“Новоросія”, “Сварог”, “Штаб російської армії” 
тощо), а також з тролінгу в соціальних мережах на 
форумах і блогах населення України та інших гро-
мадян, які висловлюють проукраїнську позицію.  

Аналіз інформаційних заходів Росії під час во-
єнного конфлікту на Донбасі, у всіх формах їх про-
яву, дає змогу визначити основні їх особливості: 

ефективне планування інформаційних заходів, 
високий ступінь їх координації та інтегрованості на 
найвищих щаблях влади, безпосередня узгодженість 
з політичними, дипломатичними та військовими 
заходами; 

розвиток і посилення можливостей ЗС РФ що-
до проведення інформаційних операцій, вдоскона-
лення взаємодії військових із ЗМІ РФ в процесі ін-
формаційного супроводження бойових дій; 

широке використання заходів із дезінформації 
(незаконна присутність і участь у бойових діях ро-
сійських військ в окупованому регіоні Донбасу мас-
кується під навчання на території РФ, для цього за-
стосовується демонстраційне переміщення техніки, 
перевдягання військовослужбовців ЗС Росії у форму 
незаконних-збройних формувань або використання 
позначень українських сил АТО на своїй техніці); 
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лобіювання російських інтересів у конфлікті на 
Донбасі в інформаційному просторі західних та ін-
ших країн світу шляхом підкупу власників і журналі-
стів авторитетних ЗМІ, експертів, політиків, неурядо-
вих організацій, а також залучення неінформаційних 
інструментів (представництв та посольств Росії, різ-
них державних та недержавних організацій);  

постійне застосування чуток – від політичних 
застережень Жириновського, Захарченка, Плотни-
цького, Стрєлкова до розмов на зупинках жителів 
окупованих міст. Чутки – це джерело паніки, а якщо 
в умовах війни можна управляти панікою – то мета 
інформаційно-психологічного впливу досягнута; 

потужний інформаційно-психологічний вплив 
на частину українського та російського населення за 
допомогою федеральних ЗМІ спрямований на спо-
нукання і заохочення його до участі в бойових діях 
на боці сепаратистів під приводом боротьби з фаши-
змом та захистом “русcкого мира”; 

чітке визначення об’єктів ІПсВ їх морально-
психологічних особливостей, ціннісних орієнтирів, 
мотивації та ретельне планування і коригування ін-
формаційних заходів, які максимально адаптовані 
до кожної із груп впливу.  

У більшості випадків силам  інформаційних 
операцій РФ вдається досягти успіху під час прове-
дення заходів інформаційної боротьби проти Украї-
ни. Це демонструє неготовність відповідних держав-
них структур адекватно реагувати на такі прояви [4]. 
Українська інформаційна політика працює в основ-
ному на локалізацію інформаційних загроз, а не на 
їхнє попередження. Причин цьому є багато, але голо-
вною з них є – фактична відсутність в державі націо-
нальної системи забезпечення інформаційної безпеки, 
яка б гарантувала не тільки виявлення, аналіз та оці-
нювання інформаційних загроз, a й відповідну проти-
дію таким загрозам. Таким чином, протидію інфор-
маційним заходам в умовах інформаційній боротьби з 
РФ, на нашу думку, необхідно організовувати та 
здійснювати за наступними напрямами. 

На державному рівні: 
1. Розроблення нормативно-правової бази сто-

совно засад державної політики у сфері інформацій-
ної боротьби та які б визначали взаємодію спеціалі-
стів сил ІПсО ЗС України з місцевими органами са-
моврядування, державними (недержавними) устано-
вами, громадсько-політичними організаціями, пра-
воохоронними органами, засобами масової інфор-
мації (ЗМІ) тощо. 

2. Створення єдиного міжвідомчого органу, 
який здійснюватиме керівництво та координацію 
заходів інформаційної боротьби (наприклад, міжві-
домча комісія при Раді національної безпеки і обо-
рони України). 

3. Закінчення формування національної систе-
ми забезпечення інформаційної безпеки та її складо-

вих в МО України, МВС України, СБУ та інших 
відомствах.  

4. Визначення об’єктів критичної інформацій-
ної інфраструктури держави, виведення з ладу, зни-
щення яких призведе до вагомих наслідків та мате-
ріальних втрат у будь-якій сфері національної без-
пеки України. 

5. Використання за єдиним замислом патріотич-
ного ресурсу (працівників недержавних установ, зви-
чайних громадян України – хакерів-любителів) для 
виконання завдань протидії інформаційним заходам в 
інтернет-просторі з метою формування суспільної 
думки через соціальні мережі, форуми, блоги.  

6. Об’єднання ЗМІ різних форм власності на-
вколо національної ідеї з метою розвитку інформа-
ційної політики держави. Вони повинні бути носієм 
ідеології, оскільки майже вся інформація про події в 
країні та за її межами поширюється через їхні кому-
нікативні канали. 

7. Створення повноцінного інформаційного по-
току з метою формування у населення окупованих 
територій Донбасу позитивної суспільної думки, при 
цьому необхідно більше уваги звертати на морально-
психологічну підтримку людей (люди зневірені діями 
як української влади, так і ватажків самопроголоше-
них республік ДНР та ЛНР). З метою створення умов 
для адекватного сприйняття цільовою аудиторією 
подій на цих територіях та інших областях України 
необхідно відновити (створити) канали поточного 
інформування (телебачення і радіо), організувати 
наповнення відповідним контентом мережі Інтернет.  

7. Нарощування суб’єктів, що генерують інфо-
рмацію, а також присутність технічних можливос-
тей для її поширення не тільки в інформаційному 
просторі України, а й за її межами. Закордонні спо-
живачі інформації про події в Україні, як правило, 
довідуються із запізненням на декілька днів, а пере-
кручені новини з Росії про Україну отримуюються 
вчасно. А це вже є приводом, щоб сумніватися в 
правдоподібності українських джерел інформації. 
Тому питання із закордонним інформуванням в 
Україні необхідно вирішувати якомога скоріше. 

На відомчому рівні: 
1. Термінове розроблення регламентуючих до-

кументів у сфері ведення інформаційних операцій 
(керівництво, настанова, положення). 

2. Підвищення ефективності роботи штабів 
стратегічного та оперативного рівнів Збройних Сил 
України щодо підготовки та проведення інформа-
ційних операцій (акцій, ударів, атак). 

3. Кадрове забезпечення та удосконалення (від-
новлення) належної підготовки зазначених фахівців 
інформаційно-психологічних операцій тактичної та 
оперативно-тактичної ланки Збройних Сил України. 

4. Забезпечення відповідних військових частин 
(підрозділів) специфічними засобами, які б сприяли 
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на сучасному рівні розвитку інформаційних техно-
логій, вирішенню таких завдань:  

створення і тиражування друкованих матеріа-
лів;  

створення і транслювання теле- і радіопередач 
у визначених районах бойових дій; 

передавання необхідних повідомлень за допо-
могою звукомовних засобів; використання всіх мо-
жливостей глобальної мережі Інтернет (соціальні 
мережі, чати, блоги). 

5. Налагодження тісної взаємодії з проукраїнсь-
кими неурядовими організаціями за кордоном, зага-
льнодержавними, регіональними ЗМІ, лояльними 
представниками інтернет-співтовариства з метою:  

створення і трансляції рекламних роликів на 
телевізійних і радіоканалах в інтересах проведення 
інформаційних заходів;  

залучення операторів мобільного зв’язку для за-
безпечення передачі текстових, фотографічних, звуко-
вих і аудіовізуальних повідомлень пропагандистського 
характеру за допомогою мобільних телефонів;  

залучення інтернет-провайдерів для забезпе-
чення надання послуги доступу до мережі Інтернет 
для роботи фахівців військових частин (підрозділів) 
ІПсО в мережі. 

6. Впровадження нових методів і засобів інфо-
рмаційної боротьби, що характеризуються безперер-
вністю та цілеспрямованістю інформаційних захо-
дів, які проводяться з метою недопущення утворен-
ня у цільової аудиторії “інформаційного вакууму”, 
який безперечно використовує противник. 

7. Забезпечення перебування і неупередженого 
висвітлення подій в зоні АТО журналістами захід-
них країн світу, які можуть перебувати під впливом 
російських пропагандистських ЗМІ (“RT”, “Голос 
Росії” тощо). 

8. Оперативне реагування на неправдиву, упе-
реджену інформацію стосовно стану справ на лінії 
зіткнення з противником та в інших випадках комп-
рометації діяльності МО України і ЗС України, ви-
щого воєнно-політичного керівництва держави. 

9. Чітке регламентування порядку використан-
ня військовослужбовцями особистих засобів мобі-
льного зв’язку (телефонів, смартфонів) з метою  
 

недопущення протиборчою стороною визначення їх 
місцеперебування, перехоплення переговорів (пові-
домлень) тощо. 

10. Удосконалення наукових досліджень у сфе-
рі інформаційної боротьби. 

Висновки 
1. Противник використовує широке коло комуні-

каційних та інформаційних методів, засобів і техноло-
гій, сповідуючи принцип “мета виправдовує засоби”. 
Демократичні чи журналістські стандарти, об’єк-
тивність, правові норми – це обмеження для слабаків, а 
не для воїнів інформаційного фронту Росії.  

2. Сьогоднішня дійсність України наочно підт-
вердила її готовність до активного протистояння РФ 
в інформаційному просторі шляхом скоординовано-
го, тісного інформаційного супроводу всіх диплома-
тичних, політичних, економічних, військових, кро-
ків для забезпечення її національної безпеки.  

3.  Для того, щоб ефективно протидіяти інфор-
маційним кампаніям, операціям, акціям  в умовах 
агресії РФ, заходи  протидії необхідно організовува-
ти та проводити комплексно, планово, за єдиним 
замислом та за напрямами, які окреслені в статті.  
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