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ВИЯВЛЕННЯ СПІЛЬНОТ ТА ЇХ ЛІДЕРІВ В СОЦІАЛЬНИХ МЕРЕЖАХ  
ДЛЯ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 

У роботі приведено приклад вирішення маркетингових завдань та питань кібербезпеки відносно аналі-
зу інформації, отриманої у соціальних мережах. Зазначено основні загрози, які виникають в соціальних ме-
режах, наведені деякі методи захисту від вказаних загроз. Обґрунтовано, що важливе значення займає 
аналіз даних соціальних мереж. Описано розвідувальний цикл для збору і аналізу даних та основні методи 
аналізу даних. На основі аналізу тестової вибірки з соціальної мережі Вконтакті визначено лідерів серед 
користувачів, а так само серед спільнот.  
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Вступ 

Соціальні мережі як один з найважливіших 
класів мереж давно привертає до себе увагу. Широ-
ке поширення інтернету породило вибухове зрос-
тання доступних даних для аналізу, у тому числі 
мережевих. Аналіз подібних даних може допомогти 
при виявленні лідера [1]. Залежно від масштабу 
доступних даних виявлення може здійснюватися як 
в межах однієї соціальної групи, так і на глобально-
му рівні. Очевидним застосуванням є рішення мар-
кетингових питань або пошук лідера терористичної 
спільноти. Необхідність аналізу соціальних мереж з 
кожним роком зростає, адже інтернет став середо-
вищем, що впливає на поведінку багатьох мільйонів 
користувачів, як дорослих, так і підлітків і дітей, на 
їх дії, знання і думки, установки і ціннісні орієнти-
ри, поведінкові навички. Таке різноманіття методів 
використання та користувачів несе багато загроз. 

 Метою роботи є збір та проведення аналізу да-
них соціальної мережі, побудова взаємозв'язків між 
користувачами, по їх друзям і групам, а також визна-
чення центральних елементів серед цих зв'язків. 

Загрози в соціальних мережах 

У наші дні в соціальних мережах існує цілий ряд 
різних загроз. Наведемо основні загрози кібербезпеки 
організації чи особистості з соціальних мереж. 

1. Спам в соціальних мережах. Спам є однією з
найбільш класичних атак. Зловмисниками генеру-
ються фіктивні облікові записи, і тисячі запитів 
друзів автоматично відправляються в надії, що 
хтось їх прийме. Після прийняття запитів жертвами 
атакуючий може почати відправляти спам-
повідомлення. Крім того, у зловмисників часто є 
можливість використовувати кілька облікових запи-
сів паралельно, поки кожна з них не блокується 
денним лімітом.  

2. Загрози соціальної інженерії. Найпопулярні-
ша тактика для кіберзлочинців. Соціальні мережі 
дозволяють зловмисникам знаходити конфіденційну 
інформацію, яка може бути використана для майно-
вої та моральної шкоди. 

3. Розміщення приманок в соціальних мережах.
Ідея проста: використовувати ключові слова і поси-
лання таким чином, щоб спам-повідомлення отри-
мували кращий список облікових записів. Зловмис-
ники шукають нові повідомлення, що містять гарячі 
ключові слова. Потім шахрай приймає це повідом-
лення, замінює вихідний скорочений URL своїм 
власним посиланням, яке вказує на шкідливий сайт, 
і повторно читає повідомлення.  

4. Уособлення друзів. Повідомлення, здається,
виходить від облікового запису одного, люди схиль-
ні довіряти їй. Ці повідомлення про оновлення часто 
містять посилання на інші шкідливі сайти, щоб 
отримати більше паролів до облікових записів. 

5. Крадіжка паролів і фішинг. Після успішної
крадіжки аутентифікаційних даних стане можливим 
відправляти рекламу, деяку інформацію від імені 
інших або мотивувати одержувачів на будь-які нега-
тивні дії, зокрема, на передачу посилань на шкідли-
вий сайт або запускати шкідливий код і виконувати 
інші (часто нелегальні) дії. 

Методи моніторингу та аналізу соціальних ме-
реж є більш ефективними з методів захисту в довго-
строковій перспективі, але вимагають участі фахів-
ців з різних галузей науки.  

Оскільки віртуальні соціальні групи мають зда-
тність до реорганізації, основним завданням моніто-
рингу та аналізу віртуальних спільнот, що представ-
ляють загрозу для національної безпеки інформації, 
є не їх знищення, а управління і контроль їх діяльні-
стю за допомогою різноманітних методів. 
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Розвідувальний цикл 
У сучасному суспільстві Інтернет і соціальні 

мережі відіграють дуже важливу роль, одна з яких є 
вплив звичайних людей, користувачів соціальних 
мереж на міжнародну політику та соціальні проце-
си. Для забезпечення кібербезпеки в розвідувальних, 
контррозвідувальних та правоохоронних заходах 
служби безпеки країн використовують системи мо-
ніторингу та аналізу даних Інтернет, та соціальних 
мереж. При аналізі соціальних мереж використову-
ють розвідувальний цикл: 

1. Постановка завдання – необхідність збору
всієї інформації про людину, групи і т.ін. 

2. Планування – визначення джерел, план по-
шуку і аналізу даних. 

3. Збір даних – формування запитів до джерел
і збереження результатів для поточного і наступного 
порівняння та аналізу. 

4. Структурування та обробка даних – витяг
метаданих з документів. 

5. Аналіз даних – обробка первинних даних,
обчислення базових показників, виявлення статис-
тичних та структурних закономірностей. 

6. Підготовка звіту та презентація результатів –
візуальне представлення результатів аналізу та від-
повідний опис. 

Веб-інтерфейси соціальних мереж є джерелами 
даних реального часу і призначені для перегляду і 
взаємодії зі сторінками соціальної мережі в веб-
браузері або для використання даних користувачів 
спеціалізованими додатками. Оскільки сценарії 
використання інтерфейсів соціальних мереж не 
передбачають автоматичного збору даних безлічі 
користувачів з метою побудови соціального графа, 
то виникає ряд проблем: 

 приватність даних – часто доступ до даних 
користувачів дозволений тільки для зареєстрованих 
і авторизованих учасників мережі, що вимагає під-
тримки емуляції користувальницької сесії за допо-
могою спеціальних облікових записів (акаунтів); 

 слабка структурованість даних – у багатьох 
випадках програмні інтерфейси (API) соціальних 
мереж мають обмежений функціонал, що вимагає 
підтримки отримання за допомогою призначеного 
для користувача веб-інтерфейсу статичних копій 
HTML-сторінок, коректної обробки їх динамічної 
частини (включаючи виконання асинхронних запи-
тів до сервера соціальної мережі), вилучення потрі-
бних даних за допомогою алгоритму і / або шаблону 
і побудови їх структурованого уявлення, зручного 
для подальшої автоматичної обробки; 

 обмеження доступу і блокування – з метою 
запобігання несанкціонованому автоматичному 
збору даних і обмеженню навантаження на інфра-
структуру сервісу соціальної мережі власники серві-
сів часто вводять явні чи приховані обмеження на 

допустиму кількість запитів від одного користувача 
акаунта і / або IP-адреси в одиницю часу, що вима-
гає врахування кількості запитів, що посилаються, а 
також підтримки динамічної ротації використовува-
них для збору даних користувача для аккаунтів і IP-
адрес; 

 розмірність даних обумовлює необхідність 
в паралельному методі збору даних, а також в мето-
дах отримання репрезентативної вибірки користува-
чів соціальної мережі (семплірування).  

Виявлення спільнот в мережі 
Спільноти в мережі характеризуються наявніс-

тю великої кількості зв'язків між їх учасниками і 
значно меншою кількістю зв'язків з іншими членами 
мережі. Спільнота може відповідати групам веб-
сторінок, які мають схожі теми [1], групи пов'язаних 
осіб в соціальних мережах [2] і т.ін. Найпростішим 
випадком спільноти є така, де кожен учасник пов'я-
заний з кожним, а інші члени мережі не спілкуються 
з членами спільноти (кліка). Виявлення спільнот 
(явних і неявних) є важливим завданням аналізу 
мереж, що включає в себе класифікацію членів спі-
льноти, і, як результат, ідентифікацію однорідних 
груп, груп лідерів або експертів [3–6]. 

Виявлення спільноти в багатьох випадках є за-
дачею кластеризації. Підходи до розподілу цільових 
груп шляхом виявлення спільнот дозволяють побу-
дувати математичні моделі, а потім використовува-
ти моделі інформаційного впливу та управління [7]. 
У той же час аналіз мереж досліджує структуру 
відносин між учасниками в різних областях, і вияв-
ляє неявні зв'язки між ними з використанням теорії 
графів [8]. Більш детальний огляд методів виявлен-
ня спільноти можна знайти в [9]. 

Виявлення лідерів в спільнотах 
Пошук лідерів в співтоваристві є важливим за-

вданням АСС, оскільки в дослідженні і моделюванні 
інформаційного впливу важливо мати дані про ха-
рактер взаємодій членів спільноти, зв'язку між ними 
і законами розподілу інформаційних потоків. Згідно 
[10], деякий учасник є лідером, якщо після вчинення 
певної дії значне число інших повторює одну і ту ж 
дію в заданий інтервал часу. Завдання виявлення 
лідерів широко поширені в багатьох областях. На-
приклад, в [11] «гіпотеза впливових членів» розгля-
дається в зв'язку з маркетинговими завданнями; 
вибір багатьох осіб для пропозиції будь-якого про-
дукту або інновацій [12]; поширення і максимізація 
впливу в конкурентних соціальних мережах і залу-
чення послідовників, вірусний маркетинг [10]; по-
ширення соціального впливу [13; 14] та ін. 

Аналіз даних 

Аналіз інформації соціальних мереж має широ-
кий спектр варіацій. Дана робота охоплює лише 
деякі з них. В ході аналізу соціальних мереж засто-
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совувалися пари (людина-частота появи, група-
частота появи), сортування (для відсіювання най-
менш важливих елементів), багатопоточність (для 
прискорення обробки великих обсягів даних) і деякі 
інші прийоми. 

У зв'язку з постійною необхідністю отримання 
великих наборів даних із соціальних мереж, була 
розроблена програма для збору даних, яка підтри-
мує завантаження даних про друзів, групи і записи 
зі стіни користувача з соціальній мережі Вконтакті. 
Крім того, програма підтримує багатопотокове ска-
чування. Для оцінки продуктивності програми були 
проведені експерименти, в яких скачували профілі 
користувачів соціальної мережі Вконтакті. Були 
досягнуті показники у 2000 акаунтів на годину. 

Збір даних здійснювався з соціальної мережі 
ВКонтакті. Для збору використовувалися методи 
VK API для розробників додатків 
(https://vk.com/dev/methods). Збір інформації охоп-
лює всіх користувачів, але не всі спільноти. При 
зборі даних з профілів користувачів, а також скачу-
ванні графа дружби, краулер попередньо отримує 
список ідентифікаторів всіх користувачів з каталогу 
(https://vk.com/catalog.php). 

Для збору профілів користувачів використову-
ються методи API users.get і groups.getById. Методи 
приймають на вхід списки ідентифікаторів користу-
вачів або спільнот і повертають списки їх профілів у 
форматі JSON. Для збору інформації про друзів і 
групи використовуються методи API friends.get і 
groups.get, а для інформації про стіни – wall.get. 
Методи приймають ідентифікатор одного користу-
вача і повертають списки ідентифікаторів його дру-
зів, груп та повну інформацію про кожний пост на 
його стіні (текст поста, кількість лайків, репостів, 
дата публікації, номер поста на стіні, ідентифікатор 
людини чи спільноти, якщо даний пост є Фортеця, а 
також багато іншої інформації). Всі розроблені ме-
тоди збору даних використовують версію API 5.63. 

Для аналізу даних соціальних мереж було роз-
роблено чотири режими роботи (рис. 1–4): 

1. Виявлення 20-ти найбільш популярних кори-
стувачів (знаходження більшого числа зв'язків кори-
стувача серед дерева соціальної групи). 

Рис. 1. Результати роботи першого режиму 

2. Знаходження 20-ти найбільш популярних
груп серед вищепредставлених користувачів (групи, 
на які підписано найбільшу кількість користувачів з 
усього спектра зібраних). 

Рис. 2. Результати роботи другого режиму 

3. Відображення найбільш популярних груп у
3-х користувачів (групи, на які підписані більш 1 
людини з трьох представлених). 

Рис. 3. Результати роботи третього режиму 

4. Побудова графового дерева для конкретного
користувача. 

Соціальні мережі мають деревоподібну струк-
туру, яку можна представити у вигляді графів. Ко-
ренева вершина являє собою акаунт користувача, з 
якого було розпочато збір даних. На першому рівні 
графових вершин знаходяться акаунти друзів даного 
користувача. На другому рівні знаходяться акаунти 
друзів їх друзів. Дана структура є основною для всіх 
соціальних мереж. 

Рис. 4. Результати роботи четвертого режиму 
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Висновки 

В даній роботі обґрунтовано важливість аналізу 
даних соціальних мереж. Описано розвідувальний 
цикл для збору і аналізу даних. Також описані осно-
вні методи аналізу даних, такі як виявлення спільнот 
в мережі, виявлення лідерів в спільнотах і інші. Для 
проведення аналізу даних з соціальної мережі Вкон-
такті було створено програмне забезпечення, яке 
підтримує завантаження даних про друзів, групи и 
записи зі стіни користувача. було проведено аналіз 
соціальної мережі Вконтакті. Збір даних тестової 
вибірки користувачів соціальної мережі включає в 
себе: айді, їх друзів та спільноти, на які вони підпи-
сані. На основі зібраних даних був проведений по-
шук лідера шляхом вибору найбільш популярного 
акаунта користувача серед друзів та друзів їх друзів. 
Також був проведений пошук лідера серед спільнот 
шляхом виявлення, на яку спільноту підписана най-
більша кількість користувачів с тестової вибірки. 
Також в роботі було побудовано графове дерево 
користувача соціальної мережі, його друзів та друзів 
його друзів. Таким чином результати даної роботи 
можна застосовувати при аналізі соціальних мереж 
для вирішення маркетингових питань, питань кібер-
безпеки та інших.  
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ВЫЯВЛЕНИЕ СООБЩЕСТВ И ИХ ЛИДЕРОВ В СОЦИАЛЬНЫХ СЕТЯХ  
ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

Д.В. Рудченко 

В работе приведен пример решения маркетинговых задач и вопросов кибербезопасности относительно анализа ин-
формации полученной в социальных сетях. Указаны основные угрозы, возникающие в социальных сетях, приведены неко-
торые методы защиты от указанных угроз. Обосновано, что важное значение занимает анализ данных социальных се-
тей. Описаны разведывательный цикл для сбора и анализа данных и основные методы анализа данных. На основе анализа 
тестовой выборки из социальной сети Вконтакте определено лидеров среди пользователей, а так же среди сообществ. 

Ключевые слова: анализ социальных сетей, поиск лидера, поиск сообщества, угрозы, кибербезопасность. 

COMMUNITIES AND THEIR LEADERS DETECTION IN SOCIAL NETWORKS FOR SECURITY 

D. Rudchenko 

An example of solving marketing tasks and questions of cybersecurity regarding the analysis of information received in so-
cial networks is given in the article. The main threats that arise in social networks are indicated, some methods of protection 
from these threats are given. It is justified that the analysis of social networking data is important. A reconnaissance cycle is 
described for the collection and analysis of data and basic methods for analyzing data. Based on the analysis of the test sample 
from the social network Vkontakte identified leaders among users, as well as among the communities. 

Keywords: social network analysis, leader search, community search, threats, cybersecurity. 




