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В статье рассмотрен один из подходов генерации системных параметров 
для преобразований в группе точек эллиптической кривой. Предложено ис-
пользование сильного простого числа для формирования системных пара-
метров. Предлагается методика вычисления простого сильного числа, по-
зволяющая уменьшить вычислительные затраты на формирование цифро-
вой подписи. 

 
Постановка проблемы. На данный момент актуальна проблема 

развития, совершенствования и внедрения национальных автоматизиро-
ванных систем  управления и связи (АСУС). Исходя из этого, возникает 
необходимость решать задачи защиты информации, а именно обеспече-
ние целостности, конфиденциальности, причастности и достоверности 
данных, циркулирующих в АСУС. Опыт применения и проведенные  ис-
следования [1] показали, что решение задач защиты информации, осо-
бенно по реализации функции причастности, может быть обеспечено за 
счет применения цифровой подписи (ЦП). Одним из криптографических 
алгоритмов, реализующих ЦП, является алгоритм, использующий преоб-
разования в группе точек эллиптической кривой. Основным достоинст-
вом данного класса криптопреобразований является то, что при меньшем 
размере ключа обеспечивается большая степень защиты информации. 
Стойкость криптосистемы на эллиптических кривых основана на труд-
ности решения проблемы дискретного логарифма (ECDLP). Проблема 
дискретного логарифма на эллиптической кривой сформулирована сле-
дующим образом: дана базовая точка G на эллиптической кривой и дру-
гая точка Y на этой же кривой, необходимо найти единственное число x 
такое, что Y = xG. Таким образом, при построении эллиптической кри-
вой необходимо выбирать параметры, которые не позволят эффективно 
решить проблему дискретного логарифма, и, следовательно, повысят 
стойкость цифровой подписи. 

Анализ литературы. Анализ литературы [2 – 5] показал, что в качестве 
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порядка базовой точки и порядка эллиптической кривой целесообразно ис-
пользовать  большие простые или почти простые числа (т.е. такие, в разложе-
нии которых есть большое простое число).  

Целью данной статьи является разработка методики формирования 
сильных простых чисел для генерации порядка базовой точки и эллипти-
ческой кривой, а также метода уменьшения количества операций при 
нахождении таких чисел. 

Основной материал. Предлагается для повышения стойкости циф-
ровой подписи, основанной на криптографических преобразованиях в 
группе точек эллиптической кривой, вместо простых чисел использовать 
сильные простые числа, так как использование таких чисел позволит ус-
ложнить решение задачи нахождения дискретного логарифма.  

Как показано в [6, 7, 9], сильным простым числом называется целое 
число p, обладающее следующими свойствами: 

– p является простым числом; 
– 1p   содержит в своем разложении большой простой сомножитель 

(скажем t); 
– 1p   содержит в своем разложении большой простой сомножитель; 
– 1t   содержит в своем разложении большой простой сомножитель; 
Авторами предлагается следующая методика, которая может приме-

няться в настоящее время. 
1. Алгоритм формирования сильного простого числа вида 

ks2pp 0   заключается в выполнении следующих операций: 
1а. В соответствии с алгоритмами, описанными в [6, 7], производит-

ся нахождение простого числа s, причем размер s должен быть на не-
сколько бит меньше половины размера р. 

1б. Согласно методам, описанным в [6, 7], производится нахожде-
ние простого числа t (размер t на несколько бит меньше размера s).  

1в. Необходимо найти простое число r формы 1Lt2  . Метод заклю-
чается в поиске в 1Lt2   пространстве последовательных значений L. 
Таким образом, поиск простого числа r производится в соответствии с 
методами нахождения простых чисел [6, 7]. Проверяемым на простоту 
числом является число вида 1Lt2  , L = 1, n, причем увеличение значе-
ния L на 1 происходит вместо увеличения р на 2, предусмотренного ал-
горитмом вероятностного теста [3]. 

2. При полученных r и s необходимо найти простое число р, близкое 
по размеру к заданному и удовлетворяющему требованиям к сильному 
простому числу, изложенным в [6 – 10]. 
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Для нахождения числа р в соответствии с [1, 9, 10], необходимо вы-
полнить ряд промежуточных вычислений: 

2а. Вычисляется U(r,s) в соответствии с выражением  

)(mod)(mod),( rsrrsssrU 1s1r   . 

2б. Вычисляется р0 следующим образом: 









2). 0(mod  s)U(r,ïðèrss)U(r,
2); 1(mod  s)U(r,ïðès)U(r,

p0  

2в. Поиск искомого числа р производится по формуле  
krspp   , 

где k = 1, n. 
Иными словами, необходимо найти простое число р в ( krsp  ) 

пространстве. Поиск осуществляется аналогично этапу 2б. 
2г. Проверяются свойства сильного простого числа [6, 7, 9]. 
Для реальных подсистем защиты информации АСУС важным требо-

ванием является сокращение вычислительных (временных) затрат при 
формировании сеансовых ключевых данных используемых криптоалго-
ритмов. Предлагается незначительно сократить вычислительные затраты 
на нахождение сильного простого числа р, путем замены двух операций 
возведения в степень по модулю, на этапе нахождения р0, одной. Со-
гласно вышесказанному  

krs r s  rs) (mod r  rs) (mod s  s)U(r, 1-s1-r1-s1-r  .                (1) 
Пусть b}{a,rs) x(mod  , где r) (moda x , s) x(modb  , тогда, в соот-

ветствии с теоремой Эйлера: 

1  s) (mod r 1-s  ; 1  r) (mods 1-r  ,  и  0  r) (modr 1-s  ; 0  s) (mods 1-r  . 
Следовательно: 

{0,1}  rs) (modr 1-s  ; {1,0}  rs) (mods 1-r  ,  
тогда: 

rs) 1(mod  s  r  1-r1-s  ;  rs) (mods - 1  r 1-r1-s  .                       (2) 
Соответственно, подставляя (2) в (1), получим: 

krs  1  s2  s)  U(r, 1-r  .  
Выводы. Предлагаемая методика нахождения сильных простых чи-

сел позволяет повысить стойкость цифровой подписи, основанной на 
преобразованиях в группе точек эллиптической кривой, а также  заме-
нить две вычислительно сложные операции дискретного возведения в 
степень одной, что дает выигрыш в вычислительных (временных) затра-
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тах при формировании системных параметров. Однако отметим, что па-
раллельно с развитием криптографических систем интенсивно развива-
ются математические методы криптоанализа, что влечет за собой повы-
шение (пересмотр) требований к стойкости криптосистем, в частном 
случае к цифровой подписи. Поэтому проблема формирования общесис-
темных параметров эллиптической кривой, обеспечивающих необходи-
мую стойкость цифровой подписи, требует дальнейших исследований в 
данной области.  
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