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ПОВЫШЕНИЕ СКРЫТНОСТИ ХАОТИЧЕСКОГО СИГНАЛА 
ПУТЕМ ПРИМЕНЕНИЯ MSK-МОДУЛЯЦИИ 

 
В работе рассмотрена возможность формирования хаотического сигнала, обладающего повышенной 

скрытностью за счет применения MSK-модуляции. Приведена функциональная схема устройства формирова-
ния MSK-модулированного информационного хаотического сигнала. Показано, что статистические и динами-
ческие характеристики сформированного таким образом хаотического сигнала сходны с аналогичными харак-
теристиками шума наблюдения. Теоретически это обеспечивает возможность применения такого хаотиче-
ского сигнала для повышения скрытности функционирования радиотехнических систем передачи информации. 
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Введение 
В настоящее время основным направлением 

повышения боевого потенциала развитых в военно-
техническом отношении государств является со-
вершенствование вооружений и военной техники на 
основе развития средств и систем радиосвязи, ра-
диолокации, навигации, т.е. на основе информатиза-
ции всех сфер вооруженной борьбы. Рост зависимо-
сти боевых возможностей войск (сил) от широко 
внедряемых и используемых радиоэлектронных (ра-
диотехнических) средств, обеспечивающих инфор-
матизацию, подчеркивает актуальность проблемы 
поиска путей снижения эффективности средств ра-
диоэлектронной разведки и радиоэлектронного по-
давления потенциального противника. 

Одним из подходов снижения эффективности 
средств радиоэлектронной разведки и радиоэлек-
тронного подавления является повышение скрытно-
сти функционирования радиотехнических систем. 

Под скрытностью следует понимать [1] спо-
собность радиотехнической системы противостоять 
радиоэлектронной разведке, а именно, обнаружению 
сигнала и определению его структуры на основе 
оценки ряда его параметров. В качестве критерия 
скрытности можно принять величину рскр Р1Р  . 

Часто задача раскрытия смысла информации не ста-
вится, и тогда можно принять, что скрытность опре-
деляется вероятностью разведки скробнр РРР  , 

которая характеризуется вероятностью правильного 
обнаружения сигнала обнР  и вероятностью раскры-
тия его структуры стрР  [1]. 

Анализ литературы [2  5] показывает, что 
одним из путей повышения скрытности функциони-
рования радиотехнических систем является приме-
нение хаотических сигналов (процессов), которые 
по своим частотным, спектральным и корреляцион-
ным характеристикам подобны шуму наблюдения. 

Однако за счет того, что хаотические сигналы 
проявляют структурированность в фазовом про-
странстве, применение несанкционированным на-
блюдателем нелинейных методов анализа (напри-
мер, BDS-статистики [6]) позволяет отличить хаоти-
ческий сигнал от шума наблюдения, что отрица-
тельно сказывается на скрытности функционирова-
ния радиотехнических систем использующих в ка-
честве несущей простые хаотические сигналы. 

Целью работы является формирование сложно-
го хаотического сигнала имеющего фазовый портрет 
(аттрактор) сходный с фазовым портретом шума на-
блюдения путем применения MSK-модуляции. 

Основная часть 
На сегодняшний день существует ряд способов 

усложнения фазового портрета хаотического сигна-
ла, одним из которых является применение различ-
ных видов хаотической модуляции. 

В работе будет идти речь о модуляции гармо-
нической несущей по закону порождающей хаоти-
ческой последовательности. Остановим выбор на 
MSK-модуляции [7] (Minimal Shift Keying)  час-
тотной модуляции с минимальным сдвигом, которая 
обладает повышенной помехоустойчивостью по 
сравнению с амплитудными и фазовыми видами 
модуляции. Математическая модель MSK- модули-
рованного сигнала в квадратурной интерпретации 
описывается выражением: 
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где Е  амплитуда сигнала, Аi, Bi  информационная 
компонента сигнала равная 1, )Т2/nsin( с , 

)Т2/ncos( с   гармонические полуволны квадра-
турных каналов, Тс  длительность импульса, f0  
частота несущего колебания. 
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MSK-модуляция рассматривается как квадра-
турная частотная модуляция с непрерывной фазой. 
Основная особенность этого способа модуляции 
состоит в том, что приращение фазы несущего коле-
бания на интервале времени, равном длительности. 
Тс одного символа, всегда равно + 90° или -90° в 
зависимости от знаков символов модулирующего 
сигнала. 

Для синтеза сложного хаотического сигнала на 
основе MSK-модуляции произведем частотную мо-
дуляцию несущего гармонического колебания по-
рождающей хаотической последовательностью (т.е. 
частота гармонической несущей изменяется по за-
кону хаотического колебания) формируемой поли-

номом Чебышева 1 рода третьего порядка 

n
3

n1n x3)x(4x  .                    (2) 
На основании этого выражение (1) преобразуем 

к виду: 
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где xn  порождающая хаотическая последователь-
ность. 

Функциональная схема устройства формирова-
ния MSK-модулированного хаотического сигнала 
представлена на (рис. 1).

Поток информационных бит Si поступает на 
вход демультиплексора, в котором разбивается на 
две подпоследовательности  четных и нечетных 
бит. Каждая подпоследовательность преобразуется в 
последовательность положительных или отрица-
тельных прямоугольных импульсов Ai и Bi соответ-
ственно. Далее импульсы обеих подпоследователь-
ностей расширяются до длительностей 2Тс, пере-
множаются на гармонические полуволны квадра-
турных каналов )Т2/nsin( с , )Т2/ncos( с  и пере-
носятся на высокую частоту  

)nxfcos( n0  и )nxfsin( n0 . 

Результаты проведенного численного модели-
рования представлены в табл. 1. Для моделирования 
MSK-модулированного хаотического сигнала ис-
пользовались следующие параметры: n=1000, E=1, 
Tc=10-4, f0=102. 

Для сравнительного анализа в табл. 1 также 
приведены статистические и динамические характе-
ристики классического MSK-модулированного сиг-
нала, хаотического сигнала, шума наблюдения (с 
равномерным распределением). 

Анализ статистических и динамических свойств 
детерминированных и стохастических сигналов (про-
цессов) приведенных в табл. 1 показывает: 

 статистические характеристики гармониче-
ской несущей после ее частотной модуляции поро-
ждающей хаотической последовательностью стано-
вятся сходными с аналогичными характеристиками 
хаотического процесса и шума наблюдения; 

 фазовый портрет MSK-модулированного хао-
тического сигнала не структурирован и схож с фазо-
вым портретом шума наблюдения. 

Исходя из этого, MSK-модуляция гармоническо-
го колебания по закону хаотической порождающей 
последовательности фактически приводит к формиро-
ванию хаотического сигнала с динамическими харак-
теристиками подобными шуму наблюдения. 

Выводы 
Предложенный в работе подход по формирова-

нию хаотического сигнала, основанный на примене-
нии хаотической MSK-модуляции гармонической 
несущей, позволяет получить сложный хаотический 
сигнал который по своим визуальным, спектраль-
ным, фазовым и корреляционным характеристикам 
подобен шуму наблюдения, и как следствие  обла-
дает повышенной скрытностью. Что в свою очередь 
приводит к повышению скрытности функциониро-
вания радиотехнических систем, где применяется 
такой сигнал. 
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Рис. 1. Функциональная схема устройства формирования  
MSK-модулированного хаотического сигнала 
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Таблица 1 
Анализ статистических и динамических свойств  

детерминированных и стохастических сигналов (процессов) 

 
 
Идея использования сложных хаотических сиг-

налов в качестве несущей может быть реализована в 
беспроводных комплексах широкополосной переда-
чи данных военного назначения, что в свою очередь 
является актуальным при создании единого инфор-
мационно-телекоммуникационного пространства. 
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IMPROVING STEALTH CHAOTIC SIGNAL BY APPLICATION MSK-MODULATION 

K.S. Vasyta, S.V. Ozerov, A.N. Korolyk 
The paper considers the possibility of the formation of a chaotic signal, which has a higher stealth by using MSK-

modulation. Shows a functional diagram of the formation of MSK-modulated chaotic signal. It is shown that the static and dy-
namic characteristics thus generated chaotic signal with similar characteristics similar observation noise. This theoretically 
allows for the use of such a chaotic signal to increase the stealth operation of radio communication systems. 

Keywords: MSK-modulation, chaotic signal, the phase portrait, noise observing, stealth. 
 

ПІДВИЩЕННЯ СКРИТНОСТІ ХАОТИЧНОГО СИГНАЛУ ШЛЯХОМ ЗАСТОСУВАННЯ MSK-МОДУЛЯЦІЇ 
К.С. Васюта, С.В. Озеров, О.М. Королюк 

У роботі розглянуто можливість формування хаотичного сигналу, що володіє підвищеною скритністю за рахунок 
застосування MSK-модуляції. Наведена функціональна схема пристрою формування MSK-модульованого інформаційного 
хаотичного сигналу. Показано, що статистичні і динамічні характеристики сформованого таким чином хаотичного сиг-
налу подібні до аналогічних характеристик шуму спостереження. Теоретично це забезпечує можливість застосування 
такого хаотичного сигналу для підвищення скритності функціонування радіотехнічних систем передачі інформації. 

Ключові слова: MSK-модуляція, хаотичний сигнал, фазовий портрет, шум спостереження, скритність. 


