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В статье рассмотрено построение имитационной модели потока злонамеренных воздействий на ин-

формационную систему на основе статистической выборки. При построении модели применен компро-
миссный вариант совместного использования параметров скоростного и временного распределений. Оцен-
ка работоспособности полученного распределения осуществлялась графическим методом с построением 
вероятностной бумаги. 
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Введение 
Постановка проблемы. Современные инфор-

мационные системы (ИС) представляют собой 
сложные комплексы взаимосвязанных элементов, 
функционирующих в условиях влияния большого 
количества различных внешних воздействий. 

Сложность систем и условий окружающей сре-
ды обуславливает применение имитационного мо-
делирования для оценки качества ИС. Одной из за-
дач имитационного моделирования является пред-
ставление потоков случайных событий, описываю-
щих состояния ИС и воздействия на нее. 

Так в задачах оценки защищенности и надеж-
ности ИС требуется смоделировать потоки злонаме-
ренных воздействий. 

Анализ литературных источников. Задачи 
определения параметров потоков случайных собы-
тий, необходимых для построения имитационной 
модели рассматривались в [2] (для моделирования 
экспоненциально распределенных потоков), и в [5] 
(для потоков, имеющих нормальное и вейбуллов-
ское распределение). В [7] рассматривается модели-
рование информационных систем с непуасоновски-
ми входными потоками. Однако анализ статистиче-
ских данных [4] показывает на отклонение значений 
параметров потоков злонамеренных воздействий 
при моделировании их с помощью перечисленных 
законов распределения. 

Таким образом, целью статьи является опреде-
ление оптимального закона и параметров распреде-
ления потоков злонамеренных воздействий на ин-
формационные системы, а также построение имита-
ционной модели данных потоков. 

Основной материал 
1. Определение закона и параметров распре-

деления злонамеренных воздействий на инфор-
мационные системы. Характеристиками потока 
случайных событий являются либо параметры вре-
менного распределения (случайная величина – время 

между событиями, параметры – закон распределения, 
плотность распределения, интенсивность потока) 
либо параметры скоростного распределения (случай-
ная величина – количество событий за временной 
интервал, параметры – ведущая функция потока, па-
раметр потока, скоростной закон распределения) 
[1, 3]. Взаимосвязь между параметрами временного и 
скоростного распределения описана в [3]. 

Авторы статьи предлагают использовать комби-
нированный подход представления параметров пото-
ка злонамеренных воздействий, позволяющий дос-
тигнуть компромисса между достоинствами и недос-
татками временного и скоростного распределения. 
При этом в качестве случайных величин используют-
ся время между событиями в потоке и некоторой на-
чальной точкой t0 и количество злонамеренных воз-
действий на заданном временном интервале. 

Для обработки статистической выборки злона-
меренных воздействий, зафиксированных в период с 
1988 по 2003 год [4] авторы применили математиче-
ский аппарат анализа Вейбулла [6], реализованный в 
программном пакете Relex. Результаты поиска оп-
тимального распределения статистической выборки 
[4] методом максимально вероятностной оценки 
представлены в табл. 1. 

Согласно полученным данным, для статистиче-
ской выборки [4] оптимальным законом распреде-
ления является «Gumbel–» (низкое распределение 
Гумбеля), плотность и функция распределения ко-
торого следующие [8]: 

 ( ) 1 t tf t exp exp⎡ − ξ − ξ ⎤⎛ ⎞= − ⎜ ⎟⎢ ⎥δ δ δ⎝ ⎠⎣ ⎦
; (1) 

 ( ) tF t 1 exp − ξ⎛ ⎞= − −⎜ ⎟δ⎝ ⎠
. (2) 

Параметры низкого распределения Гумбеля, 
рассчитанные по статистической выборке [4] для 
временного интервала 01.01.1988 – 01.11.2003 такие:  

– локальность ξ = 122261 (часов);  
– масштаб δ = 10557.  
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Таблица 1 
Результаты определения закона и параметров распределения злонамеренных воздействий  

на информационные системы в программном пакете Relex 

Distribution Analysis (Likelihood) 
(Caution: Occurrence Quantity < 20 ... 2-Parameter Weibull = Standard) 

W:Weibull [t0 = None ... 2 parameter] W:Log Likelihood  
(LL)= -12168.03 

W:=121693  =10,48  
Method=RBAmu/intv5 

3:Weibull [t0 = -533834.8 ... 3 parameter] 
[Scale As Recorded] 

3:Log Likelihood  
(LL)= -11618.58 

3:=122171  =61,29  
Method=RBAmu/t0^/intv5 

L:LogNorm [t0 = None ... 2 parameter] L:Log Likelihood 
(LL)= -15346.08 

L:=114292  =1,181  
Method=RBAmu/intv5 

N:Normal [t0 = None ... 2 parameter] N:Log Likelihood  
(LL)= -13481.35 

N:=115728  =15957  
Method=RBAmu/intv5 

g:Gumbel- [t0 = None ... 2 parameter] g:Log Likelihood  
(LL)= -11546.45 

g:=122261  =10557  
Method=RBAmu/intv5 

G:Gumbel+ [t0 = None ... 2 parameter] G:Log Likelihood  
(LL)= -16798.1 

G:=106550  =22518  
Method=RBAmu/intv5 

2 Parameter Optimum Distribution: Gumbel- [t0 = None ... 2 parameter] 
 

На рис. 1 изображена вероятностная бумага 
низкого распределения Гумбеля, а на рис. 2 – соот-
ветствие статистического и эмпирического инте-
гральных законов распределения. 

 
Рис. 1. Вероятностная бумага  

низкого распределения Гумбеля 
 

 
Рис. 2. Статистический и эмпирический интегральные 

законы распределения 

2. Имитационное моделирование потока 
злонамеренных воздействий на информационные 
системы. Для имитационного моделирования пото-
ка злонамеренных воздействий с функцией распре-
деления F(t), с использованием генератора псевдо-
случайных чисел, равномерно распределенных в 
диапазоне (0,1) необходимо получить зависи-
мость, обратную интегральному закону распреде-
ления F–1(t). Для низкого распределения Гумбеля та-
кая зависимость существует и выражена законом (3). 

 ( )t ln ln 1 R= ξ + δ ⋅ − −⎡ ⎤⎣ ⎦ , (3) 

где R – случайная величина, равномерно распреде-
ленная на интервале (0,1). При этом эффективность 
моделирования и достоверность получаемых резуль-
татов, зависят от качества используемых базовых 
последовательностей Ri псевдослучайных чисел. 

Имитационное моделирование потоков случай-
ных событий заключается в получении массива, со-
держащего моменты времени наступления событий 
в пределах исследуемого временного интервала. Для 
существующих имитационных моделей критерием 
окончания моделирования является: 

 it TΔ = Δ∑ , (4) 
где ΔТ – исследуемый временной интервал; Δti – 
моделируемое время между событиями. 

В предложенной модели используется другой 
критерий окончания моделирования: 

 ( ) ( )it Tn N T∈Δ = Δ∑ , (5) 

где ∑n(Δti∈ΔТ) – количество злонамеренных воздей-
ствий, которые попадают на интервал исследования; 
N(ΔТ) – случайная величина ожидаемого количества 
воздействий на исследуемом временном интервале. 

Математический аппарат описания случайной 
величины N(t) выходит за рамки данной статьи, по-
этому авторы ограничились гипотезой о том, что 
N(t) равно максимальному количеству злонамерен-
ных воздействий на исследуемом временном интер-
вале. 
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Проверка предложенной модели была проведе-
на с использованием редактора Exel, интегральный 
закон распределения смоделированной статистиче-
ской выборки представлен на рис. 3. 

 
Рис. 3. Статистический и смоделированный интегральные 

законы распределения 

b/"%д/ 

В статье рассмотрено построение имитацион-
ной модели потока злонамеренных воздействий на 
информационную систему на основе статистической 
выборки [4]. При построении модели применен ком-
промиссный вариант совместного использования 
параметров скоростного и временного распределе-
ний. Оценка работоспособности полученного рас-
пределения осуществлялась графическим методом с 
построением вероятностной бумаги. 

Из анализа графических зависимостей следует 
вывод о высокой сходимости результатов натурного 
и имитационного моделирования. 

Предложенную модель рекомендуется исполь-
зовать для оценки таких показателей качества ин-
формационных систем, как защищенность, безопас-

ность и надежность. При этом для определения ука-
занных показателей необходимо использовать либо 
имитационное моделирование, либо специальный 
класс аналитических моделей (например [9]), позво-
ляющих учесть изменение интенсивности потока 
событий, воздействующих на систему.  

qC,“%* л,2е!=23!/ 
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ІМІТАЦІЙНЕ МОДЕЛЮВАННЯ ПОТОКІВ ЗЛОВМИСНИХ ДІЙ НА ІНФОРМАЦІЙНІ СИСТЕМИ 

Ю.Л. Поночовний, О.О. Івасюк  
У статті розглянута побудова імітаційної моделі потоку зловмисних дій на інформаційну систему на основі 

статистичної вибірки. При побудові моделі застосовано компромісний варіант сумісного використання параметрів 
швидкісного і тимчасового розподілів. Оцінка працездатності отриманого розподілу здійснювалася графічним мето-
дом з побудовою імовірнісного паперу. 

Ключові слова: тимчасовий розподіл, швидкісний розподіл, потік зловмисних дій, аналіз Вейбулла, розподіл Гумбеля. 
 

SIMULATION MODELING OF MALICIOUS FAULTS STREAMS INFORMATION SYSTEMS 
Y.L. Ponochovnyi , A.O. Ivasjuk  

In the article the construction of simulation model of stream of the evil-minded affecting is considered informative system 
on the basis of statistical selection. At the construction of model the compromise variant of sharing of parameters of the speed 
and temporal distributing is applied. The estimation of capacity of the got distributing was carried out a graphic method with the 
construction of probabilistic paper. 

Keywords: temporal distributing, speed distributing, stream of evil-minded actions, analysis of Veybull, distributing of Gumbel. 
 


