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ВЕРОЯТНОСТНАЯ МОДЕЛЬ СИНТЕЗА НЕЛИНЕЙНЫХ УЗЛОВ ЗАМЕН БЛОЧНЫХ 
СИММЕТРИЧНЫХ КРИПТОГРАФИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

 
Исследуются модели и вычислительные методы формирования нелинейных узлов замен для симмет-

ричных криптографических средств защиты информации. Разрабатывается вероятностная модель фор-
мирования нелинейных узлов замен, в основе которой лежит вероятностный отбор криптографических 
функций с требуемыми показателями стойкости. Исследуется эффективность предложенного метода, 
показано, что его использование позволяет строить функции с наилучшими известными на сегодняшний 
день криптографическими профилями. 
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b"еде…,е 

Постановка проблемы в общем виде, анализ 
литературы. Наибольшее применение в комплекс-
ных системах защиты информации нашли симмет-
ричные криптографические средства, которые, в со-
ответствии с классическими положениями теории 
секретных систем [1, 2], строятся на основе последо-
вательного выполнения простых и вычислительно 
эффективных блоков преобразований (криптоприми-
тивов): блоков нелинейных замен (блоков подстано-
вок), блоков линейного рассеивания (блоков переста-
новок) и некоторых функциональных преобразова-
ний, например, сдвиг, сложение по модулю и пр. 

Проведенный анализ показал, что на сегодняш-
ний день в Украине нет отечественного стандарта 
симметричного криптографического преобразова-
ния информации, используемый советский стандарт 
ГОСТ 28147-89 устарел и не удовлетворяет совре-
менным требованиям [3 – 5].  

Проводимый в настоящее время открытый кон-
курс симметричных криптографических алгоритмов 
[6] направлен на обоснование моделей и методов 
построения отдельных узлов симметричных крипто-
графических средств защиты информации, обосно-
вание принципов построения и отбор перспектив-

ных алгоритмов-кандидатов, на основе которых в 
дальнейшем может быть разработан национальный 
стандарт Украины.  

Целью статьи является разработка вероятно-
стной модели синтеза нелинейных узлов замен, ос-
нованной на вероятностном отборе формируемых 
криптографических булевых функций, удовлетво-
ряющих накладываемой системе ограничений, что 
позволяет синтезировать нелинейные узлы замен с 
улучшенными свойствами для повышения эффек-
тивности симметричных криптографических 
средств защиты информации. 

Разработка вероятностной модели фор-
мирования нелинейных узлов  

замен симметричных криптоалгоритмов 
В соответствии с формальным аналитическим 

описанием и математической моделью [7] задача 
синтеза нелинейных блоков подстановок с улуч-
шенными свойствами состоит в поиске совокупно-
сти компонентных криптографических булевых 
функций  

( )( ( )1 m 1 m1 2F f ,..., , f ,..., ,...,x x x x=  

( ) ( )}1 m 1 mu nf ,..., ,..., f ,...,x x x x : 
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задающих функциональное соответствие множества 

входных векторов { }m1 2 i 2
A A , A ,...,A ,..., A= , 

( )(i) (i) (i)
i m1 2A a ,a ,..., a A= ∈ , (i)

ja GF(2)∈   и множест-

ва выходных векторов { }n1 2 i 2
B B ,B ,...,B ,...,B= , 

( )(i) (i) (i)
i n1 2B B , B ,...,B B= ∈ , (i)

jB GF(2)∈  и удовле-

творяющих системе ограничений на отдельные 
криптографические показатели: 

( ) ( ){ }f f тр 1 2 f трСб , N N ,КИ k ,КР k ,AC AC≥ ≤ , где 

Сбf – требование сбалансированности; Nf – значение 
нелинейности, КИf(k1) – степень корреляционного 
иммунитета, КРf(k2) – степень  критерия распро-
странения, ACf – значение автокорреляция, Nтр – 
требуемое значение нелинейности, k1 – требуемая 
степень корреляционного иммунитета, k2 – требуе-
мая степень  критерия распространения, ACтр – тре-
буемое значение автокорреляции. Кроме того, соот-
ветствующей системе ограничений должны так же 
удовлетворять и компонентные булевы функции 

( )i 1 mf ,...,x x  из множества ( ){ 1 1 mF f ,..., ,x x=  

( ) ( ) ( )}n2 u 2 11 m 1 m 1 mf ,..., ,..., f ,..., ,..., f ,...,x x x x x x− , 

полученные линейной комбинацией функций 
( )1 mif ,...,x x  из множества F .  

Критерии и показатели стойкости криптогра-
фических функций определяются следующими по-
ложениями [8 – 10]. 

Функция f над GF(2n) является сбалансирован-
ной (Сбf), если ее выходные значения являются рав-
новероятными: 

| {x | f(x) = 0 } | = | {x | f(x) = 1 }| = 2n-1. 
Нелинейность функции Nf - минимальное рас-

стояние Хэмминга Nf  между функцией f и всеми 
аффинными функциями над GF(2n): 

Nf = min {d(f,ϕ)}, 
где ϕ – множество аффинных функций. 

Функция f над полем GF(2n) имеет корреляци-
онный иммунитет порядка k, КИ(k), если ее преоб-
разование Уолша удовлетворяет равенству F(ω) = 0 
для всех ω ∈ Vn таких, что 1 ≤ W(ω)≤ k: 

∀ω ∈ Vn;  F(ω) = 0;    КИ(f) = k. 
Функция f  над полем GF(2n) удовлетворяет: 
– критерию распространения относительно век-

тора α, КР(α), если функция f(х) ⊕ f(х ⊕ α) является 
сбалансированной, х ∈ Vn, где х = (x1, x2, …, xn): 

P(f(х) = f(х ⊕ α)) = 1/2; 
– критерию распространения степени k, КР(k), 

если удовлетворяется критерий распространения 
относительно всех векторов α ∈ Vn при 1 ≤ W(α)≤ k: 

P(f(х) = f(х ⊕ α)) = 1/2 ∀α : 1 ≤ W(α) ≤ k; 
– строгому лавинному критерию, СЛК, если f 

удовлетворяет критерию распространения степени 1: 
P(f(х) = f(х ⊕ α)) = 1/2 ∀α : W(α) = 1. 

Алгебраическая степень deg(f) является степе-
нью самого длинного слагаемого функции, пред-
ставленной в алгебраической нормальной форме. 

Синтез  нелинейного узла замен предлагается 
реализовать итеративной процедурой поэлементного 
вероятностного формирования множества F  с после-
довательной проверкой криптографических свойств 
функций на соответствие установленной системе ог-
раничений. Соответствующая вероятностная модель 
формирования нелинейного узла замен описывается 
следующими структурными элементами (рис. 1): 

 
Рис. 1. Основные элементы вероятностной модели  

формирования нелинейных узлов замен  
с улучшенными свойствами 

 
1. Система ограничений по нелинейности и 

автокорреляции криптографических булевых функ-
ций. Используется как исходная информация, за-
дающая основные параметры вычислительного ме-
тода формирования криптографических булевых 
функций посредством градиентного поиска. 

2. Процедуры вычислительного поиска крип-
тографической булевой функции методом гради-
ентного спуска. По введенным ограничениям с ис-



Обробка інформації в складних технічних системах 

 65

пользованием метода градиентного спуска осущест-
вляется вероятностный поиск булевой функции. 
Результатом является случайно сформированная 
булева функция, удовлетворяющая требуемым зна-
чениям нелинейности и автокорреляции. 

3. Система ограничений на компонентные 
криптографические булевы функции и их линейные 
комбинации. Используется как исходная информация, 
задающая основные параметры отбора случайно фор-
мируемых булевых функций, удовлетворяющих тре-
буемым значениям нелинейности и автокорреляции. 

4. Процедуры проверки выполнения системы ог-
раничений на компонентные функции и их линейные 
комбинации. Формируемые булевы функции с требу-
емыми значениями нелинейности и автокорреляции 
подвергаются проверке на соответствие системным 
требованиям, т.е. на пригодность использования в со-
вокупности с другими булевыми функциями.  

5. Процедуры отбора функций, удовлетво-
ряющих заданным требованиям. Функции, про-
шедшие проверку на соответствие системным тре-
бованиям отбираются для дальнейшего использова-
ния в нелинейном узле замен. 

6. Процедуры отбраковки функций, не удов-
летворяющих заданным требованиям и формирова-
ние запроса на следующую функцию. Функции, не 
прошедшие проверку на соответствие системным 
требованиям отбраковываются (не используются). 
Формируется запрос на вероятностный поиск сле-
дующей булевой функции с помощью метода гради-
ентного спуска. 

7. Формирование множества компонентных 
криптографических булевых функций и соответст-
вующей таблицы замен. Из отобранных по критерию 
соответствия системным требованиям булевых функ-
ций формируется множество F , соответствующая 
таблица замен и синтезируется устройство, реализую-
щее заложенную в него логику преобразований. 

В основе вычислительного поиска криптогра-
фических булевых функций лежит итеративная про-
цедура комплементации позиций бент-последо-
вательностей для градиентного спуска по критерию 
максимизации минимального расстояния по Хем-
мингу между формируемыми последовательностями 
и последовательностями всех линейных функций, 
что позволяет с меньшими вычислительными затра-
тами реализовать поиск булевых функций с требуе-
мыми криптографическими свойствами. Графиче-
ская интерпретация предлагаемой итеративной про-
цедуры представлена на рис. 2. 

На рисунке жирными точками и символами 
«Li(x)» схематично представлены последовательно-
сти линейных функций (как элементы векторного 
пространства n2

V ). Несбалансированная последо-

вательность бент-функции, обладающая максималь-
но достижимой нелинейностью (что эквивалентно 
максимальному расстоянию по Хеммингу к после-
довательностям линейных функций) представлена 

на рисунке под номером 1. После расчета необхо-
димого числа комплементаций бент-последователь-
ности на первом шаге выполняется преобразование 
Уолша-Адамара и определяется максимальное рас-
стояние по Хеммингу к одной или нескольким по-
следовательностям линейных функций Li(x). Эта 
операция соответствует выбору нулевых значений 
коэффициентов преобразования Уолша-Адамара. В 
данном случае на первом шаге максимальное рас-
стояние к функции L2(x). Далее производится ин-
вертирование элементов последовательности бент-
функции, совпадающих с элементами выбранных 
последовательностей линейных функций. Графиче-
ски это можно представить в виде градиентного 
смещения последовательности из точки 1 в точку 2 
(по направлению к функции L2(x)). В результате 
выполнения последней операции несбалансирован-
ность функции снижается, но снижается также и 
нелинейность, т.е. последовательность функции не 
является уже максимально отдаленной от последо-
вательностей линейных функций Li(x). 

На следующей итерации все операции повто-
ряются. Сначала выполняется преобразование Уол-
ша-Адамара и определяется максимальное расстоя-
ние по Хеммингу к одной или нескольким последо-
вательностям линейных функций Li(x), производит-
ся инвертирование элементов последовательности, 
совпадающих с элементами выбранных последова-
тельностей линейных функций. На этом шаге мак-
симальное расстояние по Хеммингу к последова-
тельности функции L16(x), а снижение несбаланси-
рованности приводит к смещению последовательно-
сти по направлению к L16(x) в точку 3. После итера-
тивного выполнения операций вычислительного 
поиска формируется сбалансированная функция с 
незначительно сниженной нелинейностью (точка 4). 
Таким образом, в качестве критерия градиентного 
поиска криптографических функций является мак-
симизация минимального расстояния по Хеммингу 
формируемой последовательности и последователь-
ностей линейных функций. 

Проведем оценку среднего числа попыток срK , 

необходимых для формирования криптографиче-
ских булевых функций с требуемыми значениями 
нелинейности и автокорреляции последовательно-
стей. На рис. 3 представлены зависимости: метод 
случайной генерации с 1) АС = 80 и 2) АС = 120; 
известный метод градиентного поиска [8-10] с 
3) АС = 24 и 4) АС = 32; предложенный метод гра-
диентного спуска [11] с 5) АС = 24 и 6) АС = 32. 

Анализ приведенных зависимостей показывает, 
что предложенный подход обладает улучшенными 
свойствами – существенно меньшей вычислитель-
ной сложностью. Практически это означает, что 
предлагаемый метод позволяет формировать булевы 
функции с высокими криптографическими показа-
телями (нелинейностью и автокорреляцией) за 
меньшее число попыток (в среднем).  
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Рис. 2. Графическая интерпретация вычислительного поиска 
 

 
Рис. 3. Зависимости среднего числа попыток формирования 
криптографической функции с требуемыми свойствами 

 
Так, например, формирование криптографиче-

ской функции с АС = 24 и N = 116 для метода слу-
чайной генерации вычислительно недостижимо по 
причине чрезвычайно высокого среднего числа по-

пыток. Для тех же параметров метод-прототип (ме-
тод градиентного поиска) потребует в среднем око-
ло 8000 попыток. Предложенный метод при тех же 
показателях потребует в среднем 4 попытки, т.е. 
среднее число попыток снизилось в 2000 раз. При 
требованиях к криптографическим свойствам АС = 
24 и N=114 метод-прототип потребует в среднем 
около 15 попыток, а предложенный метод – около 3.  

В табл. 1 приведены сравнительные характери-
стики основных показателей стойкости функций, 
полученных с использованием разработанного и 
наилучших известных эвристических методов.  

Как видно из приведенной таблицы, разработан-
ный метод позволяет строить функции с наилучшими 
известными на сегодняшний день профилями. Функ-
ции, построенные над V6, V8 имеют сопоставимые 
показатели стойкости с известными ранее; функции, 
построенные ранее над V10, имели наилучший про-
филь (10, 9, 484, 56), теперь данный профиль имеет 
вид (10, 9, 488, 40) (увеличена нелинейность, умень-
шена автокорреляция в 1,4 раза); функции, построен-
ные над V12, имели наилучший профиль (12, 10, 1992, 
156), теперь данный профиль имеет вид (12, 11, 2002, 
72) (значительно увеличена нелинейность, значение 
автокорреляции уменьшено в 2,2 раза).  

1 2 

3 
4

срK  

Nf

5 6
1,0E+00

1,0E+01

1,0E+02

1,0E+03

1,0E+04

80 84 88 92 96 100 104 108 112 116

L1(x)
L2(x) L3(x)

L4(x)

L5(x)

L6(x) L7(x)

L8(x)

L9(x) L10(x)
L11(x)

L12(x)

L13(x) L14(x) L15(x) L16(x)

1

Второй шаг
Измерение расстояния по 

Хеммингу  ко всем линейным 
функциям Li(x).

Выбор max wh(L2(x),f(x)) = WHmin

m
ax w

h (L
2 (x),f(x))

max w
h (L

16 (x),f(x))

2

3

max wh(L9(x),f(x))
4

Третий шаг
Измерение расстояния по 

Хеммингу  ко всем линейным 
функциям Li(x).

Выбор max wh(L16(x),f(x)) = WHmin

Первый шаг
Формирование бент-функции – 
обеспечение min wh(Li(x),f(x)) 

Четвертый шаг
Измерение расстояния по 

Хеммингу  ко всем линейным 
функциям Li(x).

Выбор max wh(L9(x),f(x)) = WHmin

Сбалансированная нелинейная булева 
функция f(x), сформированная по 
критерию max (min (wh(Li(x),f(x)))) 
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Таблица 1 
Наилучшие известные профили (n, deg(f), Nf, AC) 

 

(5,3,12,8) 
(5,4,12,16) 

(6,5,26,16) (7,6,56,16) (8,7,116,24) 
(8,5,112,16) 

NLT 
 

(9,8,238,40) (10,9,486,72) 
(10,9,484,64) 

(11,9,984,96) 
(11,10,982,96) 

(12,10,1992,156) 
(12,10,1990,144) 

(5,3,12,8) 
(5,4,12,16) 

(6,5,26,16) (7,6,56,16) (8,7,116,24) 
(8,5,112,16) 

ACT 

(9,8,238,40) (10,9,484,56) (11,10,982,88) (12,11,1986,128) 
– (6,5,26,16) – (8,7,116,24) Разработанный метод 
– (10,9,488,40)  (12,11,2002,72) 

 
b/"%д/ 

В результате проведенных исследований показа-
но, что использование предложенной вероятностной 
модели построения нелинейных узлов замен позволяет 
формировать блоки нелинейной подстановки для сим-
метричных криптографических средств защиты ин-
формации. Установлено, что формируемые таким об-
разом нелинейные узлы замен обладают улучшенными 
свойствами, их применение в симметричных крипто-
графических средствах защиты информации позволяет 
улучшить показатели статистической безопасности. 

qC,“%* л,2е!=23!/ 
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ІМОВІРНІСНА МОДЕЛЬ СИНТЕЗУ НЕЛІНІЙНИХ ВУЗЛІВ ЗАМІН  
БЛОКОВИХ СИМЕТРИЧНИХ КРИПТОГРАФІЧНИХ ЗАСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ 

О.О. Кузнєцов, І.В. Московченко 
Досліджуються моделі і обчислювальні методи формування нелінійних вузлів замін для симетричних криптогра-

фічних засобів захисту інформації. Розроблено імовірнісну модель формування нелінійних вузлів замін, в основі якої ле-
жить імовірнісний відбір криптографічних функцій з необхідними показниками стійкості. Досліджується ефектив-
ність запропонованого методу, показано, що його використання дозволяє будувати функції з якнайкращими відомими 
на сьогоднішній день криптографічними профілями. 

Ключові слова: захист інформації, симетричні криптографічні засоби. 
 

PROBABILISTIC MODEL OF SYNTHESIS OF NONLINEAR KNOTS OF REPLACEMENTS  
OF SECTIONAL SYMMETRIC CRYPTOGRAPHIC FACILITIES OF DEFENCE OF INFORMATION 

A.A. Kuznetsov, I.V. Moskovchenko 
Models and calculable methods of forming of nonlinear knots of replacements are explored for symmetric cryptographic 

facilities of defence of information. The probabilistic model of forming of nonlinear knots of replacements is developed, in basis 
of which the probabilistic selection of cryptographic functions lies with the required indexes of firmness. Efficiency of the offered 
method is explored, it is shown that his use allows to build functions with the best cryptographic types known for today. 

Keywords: defence of information, symmetric cryptographic facilities. 


