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ПРОГРАММНАЯ РЕАЛИЗАЦИЯ КРИПТОГРАФИЧЕСКИХ ОПЕРАЦИЙ 
НА ГИПЕРЭЛЛИПТИЧЕСКИХ КРИВЫХ 

 
В работе рассматриваются особенности реализации криптографических операций на гиперэллипти-

ческих кривых на современных аппаратных платформах. Приводятся временные характеристики выполне-
ния операций с дивизорами гиперэллиптических кривых в реализованных авторами криптографических биб-
лиотеках. 
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Введение 

Большинство современных стандартов цифро-
вой подписи, в частности украинский стандарт 
ДСТУ 4145-2002, основаны на арифметике в группе 
точек эллиптических кривых, определенных над 
конечными полями Галуа. Обобщением эллиптиче-
ских кривых являются кривые более высокого рода – 
гиперэллиптические кривые[1]. Точки гиперэллип-
тической кривой не образуют группу, а в качестве 
групповой структуры используется якобиан кривой – 
факторгруппа дивизоров нулевой степени по под-
группе главных дивизоров. Основной особенностью 
гиперэллиптических кривых, делающей их привле-
кательным объектом для построения криптографи-
ческих примитивов, является уменьшение размера 
элементов основного поля пропорционально роду 
кривой с сохранением заданного уровня крипто-
стойкости. Это свойство вытекает из формулы Хас-
се-Вейля для границ порядка группы дивизоров: 
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где q  – характеристика поля, над которым опреде-
лена кривая; g  – род кривой. 

Данное свойство позволяет отказаться от ис-
пользования библиотек длинных чисел при реализа-
ции операций основного поля для практически при-
емлемых уровней стойкости.  

Развитие вычислительной техники предостав-
ляет новые возможности для повышения скорости 
реализации криптографических алгоритмов в част-
ности, переход от 32-разрядного процессора к 64-
разрядным позволяет повысить скорость реализации 
большинства алгоритмов. Однако существуют ню-
ансы использования программного обеспечения ин-
струментария разработчика на 64-битной платфор-
ме. В современных компиляторах C++ определен 
тип данных long long по стандарту имеющий размер 

как минимум 64 бита. В MS C++ этот тип имеет еще 
одно название «__int64». При использовании 32-
битных процессоров удобство его использования 
является очевидным. Однако при использовании 64-
битных машин этот тип также имеет размер 64 бита, 
в отличие от ожидаемых 128. Большинство компи-
ляторов языка С++ не обладают встроенными воз-
можностями обработки 128 разрядных целочислен-
ных значений. Однако, компилятор   GCC, исполь-
зуемый в основном  под Linux, имеет встроенный  
тип __int128_t, что обеспечивает более гибкую об-
работку больших целочисленных значений. 

Основной материал 
Рассмотрим все возможные сочетания рода 

кривой с размером элементов основного поля, кото-
рые можно реализовать на современных процессо-
рах без подключения внешних библиотек длинных 
чисел, и соответствующие им уровни криптографи-
ческой стойкости, определяемые размером секрет-
ного ключа, который, в свою очередь, определяется 
порядком якобиана. Для реализации операций ос-
новного поля в общем случае необходимо, чтобы 
размер элементов поля был вдвое меньше размера 
регистров арифметико-логического устройства про-
цессора. Это связано с тем, что размер результата 
умножения двух операндов вдвое превышает размер 
самих операндов. Однако его последующее приве-
дение по модулю поля возвращает исходный размер. 
Другой вариант – ювелирная реализация операций 
умножения и приведения в поле на машинно-
ориентированном языке ассемблер с привлечением 
дополнительных регистров – позволяет обойти эту 
проблему, хотя усложняет задачу программиста. 

В табл. 1 приведены предельно достижимые 
уровни стойкости в зависимости от рода гиперэл-
липтической кривой, которые возможно достичь без 
подключения внешних библиотек длинных чисел на 
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компьютере с 64-разрядным процессором для ком-
пиляторов MS C++ и GCC двух вышеназванных 
вариантах реализации арифметики основного поля. 

Для практического анализа скоростных показа-
телей операций на кривых большого рода, а именно 
5, 10, 20 и 40,  авторами был разработан программ-
ный модуль HighCenusCurve на языке программиро-
вания С++  с использованием технологии шаблонов 

объектно-ориентированного программирования. В 
качестве шаблонного типа задается тип элементов 
основного поля, что позволило использовать один и 
тот же код для вычислений в конечных полях, раз-
мер элементов которых задавался типам 
unsigned long long, unsigned int, unsigned short, 
unsigned char в зависимости от рода кривой и тре-
буемого уровня стойкости (табл. 2). 

 
Таблица 1 

Предельно достижимые уровни стойкости криптопреобразований на ГЭК 

Род кривой 

MS C++ 
Длина модуля ос-
новного поля 32 

бита(__int64) 

GCC 
Длина модуля ос-
новного поля 64 
бита (__int128_t ) 

MS C++ и  ассемблер 
Длина модуля основного 

поля 64 бита (__int64) 

Длина секретного ключа, бит 
1 32 64 64 
2 64 128 128 
3 96 192 192 
4 128 256 256 
5 160 320 320 
10 320 640 640 
20 640 1280 1280 
40 1280 2560 2560 

 
Таблица 2 

Время скалярного умножения на кривых высоких родов для различных уровней стойкости 

Род 
кри-
вой 

Длина ключа 
160 320 640 1280 

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

5 32 64 
Unsig-

ned 

long 

long 
0,007 64 128   128 25

6   256 512   

10 16 32 unsign

ed int 0,484 32 64 
Unsig-

ned 

long 

long 
0,228 64 12

8   128 256   

20 8 16 
Unsig-

ned 

short 
11,08 16 32 

Unsig-

ned 

int 
20,92 32 64 

Unsig-

ned 

long 

long 
11,15 64 128   

40 4 8 
Unsig-

ned 

char 
262,4 8 16 

Unsig-

ned 

short 
619,5 16 32 

Unsig-

ned 

int 
1129 32 64 

Unsig

-ned 

long 

long 
636,4 

Примечание: Заголовки столбцов для каждого уровня стойкости: 
1 – Длина элементов основного поля; 2 – Требуемая длина элементов основного поля в машинном представлении; 
3 – Тип данных языка С++ для хранения элементов основного поля; 4 – Время скалярного умножения (сек.) 
 
Как видно из таблицы, время скалярного ум-

ножения значительно возрастает с увеличением ро-
да кривой. К тому же кривые рода большего 4 не 
являются криптографически стойкими. Исходя из 
этого, для практического использования авторами 
были реализованы криптосистемы на гиперэллипти-
ческих кривых второго и третьего родов на 64-
разрядной аппаратной платформе. Арифметика ос-
новного поля реализована на языке программирова-
ния ассемблер.  

Для кривых второго рода элементы основного 
поля имеют размер до 128 бит. При программной 
реализации один элемент занимает два 64-

разрядных регистра. Это позволяет достичь уровня 
стойкости, соответствующего длине ключа до 256 
бит. Для кривых третьего рода элементы основного 
поля имею размер до 64 бит. Это позволяет достичь 
уровня стойкости, соответствующего длине ключа 
до 192 бит. Такая реализация позволила существен-
но улучшить скоростные характеристики операций 
сложения и дублирования дивизоров гиперэллипти-
ческой кривой, несмотря на сложность самих фор-
мул. Для реализации были выбраны аффинные ко-
ординаты, поскольку отношение времени выполне-
ния операций умножения и инверсии в основном 
поле равно около 2,5 и нет смысла избегать инвер-
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сии за счет увеличения количества операций умно-
жения почти вдвое, как это происходит при перехо-
де к проективным координатам. 

В табл. 3 приведено время операций с дивизо-
рами на гиперэллиптической кривой третьего рода. 

В табл. 4 приведено время скалярного умножения на 
кривой третьего рода с помощью стандартного би-
нарного алгоритма с использованием итерационной 
формулы Кантора и с использованием явных фор-
мул сложения и дублирования дивизоров. 

 

Таблица 3 
Время выполнения операций с дивизорами на гиперэллиптической кривой третьего рода 

Длина мо-
дуля кри-
вой, бит 

Длина 
ключа, 
бит 

Сложение дивизоров, сек. Дублирование дивизоров, сек. 
Итерационная 
формула Кантора 

Явная формула Итерационная 
формула Кантора 

Явная формула 

56 168 6,25E-04 1,60E-05 6,01E-04 1,71E-05 
58 174 6,21E-04 1,66E-05 6,08E-04 1,87E-05 
60 180 6,35E-04 1,67E-05 6,09E-04 1,91E-05 
62 186 6,29E-04 1,69E-05 6,08E-04 1,90E-05 
64 192 6,38E-04 1,69E-05 6,18E-04 1,92E-05 

 
Таблица 4 

Время скалярного умножения на кривой третьего рода  
с помощью стандартного бинарного алгоритма 

Длина модуля  
кривой, бит Длина ключа, бит Итерационная формула 

Кантора, с. Явные формула, с. 

56 168 1,60E-01 4,46E-03 
58 174 1,65E-01 4,62E-03 
60 180 1,72E-01 4,79E-03 
62 186 1,78E-01 4,98E-03 
64 192 1,84E-01 5,26E-03 

 
Таким образом, использование якобиана гипе-

рэллиптических кривых в качестве групповой 
структуры для криптографических преобразований 
является целесообразным при реализации на 64-
разрядной платформе, что позволяет отказаться от 
использования внешних библиотек длинных чисел 
для приемлемых уровней стойкости даже для кри-
вых 2 и 3 родов. Кривых более высоких родов, не 
являющиеся криптографически стойкими, могут 
быть эффективно использованы, например, в целях 
криптоанализа.  

Разработанное программное обеспечение ус-
пешно прошло тестовые испытания и может быть 
использовано для реализации протоколов цифровой 
подписи и направленного шифрования. 
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В роботі розглядаються особливості реалізації криптографічних операцій на гіпереліптичних кривих на сучасних 

апаратних платформах. Наводяться часові характеристики виконання операцій з дивізорами гіпереліптичних кривих в 
реалізованих авторами криптографічних бібліотеках. 
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