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ГИБРИДНЫЕ СИСТЕМЫ БЕЗОПАСНОСТИ  
ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ СЕТЕЙ 

В статье рассматриваются два различных метода решения децентрализованного частично наблю-
даемого процесса принятия решений Маркова (decentralized partially observable Markov decision process, 
DEC-POMDP) на основе политик. В отличие от традиционных подходов, основанных на политике, итера-
ция политики (policy iteration, PI) не используется в наших методах для поиска оптимальной политики. В 
частности, предлагаемый алгоритм на основе нелинейного программирования (nonlinear programming, NLP) 
устанавливает новое направление – внедрение методов решения NLP в оптимизацию средних POMDP. 
Предложена полностью распределенная схема гибридной безопасности с использованием технологий IDS и 
Honeypot, которая не полагается на централизованный контроллер, что делает схему общей, гибкой и эф-
фективной. Возможности этих двух средств безопасности позволяют получить баланс между эффектив-
ностью безопасности и использованием ресурсов. Показано, как расширить предлагаемый подход POMDP 
на основе nonlinear programming (NLP) к планированию DEC-POMDP. Основная причина объединения IDS с 
Honeypot заключается в дополняющем характере двух технологий: IDS пассивно отслеживают трафик 
сети для подозрительных действий, в то время как Honeypot активно обнаруживают и анализируют ин-
трузии. С другой стороны, то, что у них есть в общем децентрализованном развертывании и неопределен-
ности в наблюдении, объясняет полезность моделирования системы как DEC-POMDP. 
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Введение 

С быстрым развитием Интернета и резким уве-
личением сетевой преступности безопасность сети 
стала очень важной и привлекает все большее вни-
мание. Накладными расходами, введенными мерами 
безопасности, нельзя пренебрегать. Например, став-
ки intrusion detection systems false positive (IDSs FP) 
привели некоторых к сомнению их полезности. Мы 
предлагаем полностью распределенную схему 
управления, которая не полагается на централизо-
ванный контроллер. Это делает нашу схему общей и 
гибкой. 

Предложена схема гибридной безопасности с 
использованием технологий IDS и Honeypot (актив-
ная система защиты, предназначенная для преодо-
ления недостатков IDS). Введение этих двух техно-
логий фокусируется на связанных с безопасностью 
функциях. Анализ возможностей этих двух средств 
безопасности указывает на необходимость достиже-
ния баланса между эффективностью безопасности и 
использованием ресурсов. Существует два альтер-

нативных подхода к управлению: централизованное 
и распределенное управление. С точки зрения безо-
пасности распределенная версия предпочтительнее. 
Мы представляем формулу DEC-POMDP для схемы 
гибридной сетевой безопасности, которая объединя-
ет IDS и Honeypot. Затем мы покажем, как расши-
рить предлагаемый подход POMDP на основе 
nonlinear programming (NLP) к планированию DEC-
POMDP. 

1 Распределенное планирование  
для гибридов 

Основная причина объединения IDS с Honeypot 
заключается в дополняющем характере двух техно-
логий: IDS пассивно отслеживают трафик сети для 
подозрительных действий, в то время как Honeypot 
активно обнаруживают и анализируют интрузии. С 
другой стороны, то, что у них есть в общем децен-
трализованном развертывании и неопределенности в 
наблюдении, объясняет полезность моделирования 
системы как DEC-POMDP. 
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1.1 Система обнаружения вторжений 

Системы обнаружения вторжений непрерывно 
контролируют компьютерную систему или сеть и 
генерируют аварийные сигналы для информирова-
ния системного администратора о подозрительных 
событиях. IDS теперь считаются необходимым до-
полнением к инфраструктуре безопасности органи-
зации [1]. Цель обнаружения вторжений – выявить 
злонамеренные действия и точно отделить их от 
доброкачественных действий. Согласно общей 
структуре обнаружения вторжений [2], общая архи-
тектура IDS имеет четыре модуля: 

 датчики Event-box (E-box) контролируют и 
собирают информацию о целевой системе; 

 ящик базы данных (D-box) хранит инфор-
мацию из E-box; 

 блок анализа (A-box) анализирует данные, 
хранящиеся в D-box, и при необходимости генери-
рует аварийные сигналы; 

 блок ответов (R-box) реализует контрмеры, 
чтобы помешать злонамеренным вторжениям. 

Основные классы методологий обнаружения 
включают обнаружение на основе сигнатур, обна-
ружение аномалий и анализ протоколов состояния 
[1]. IDS, которые используют обнаружение на осно-
ве сигнатур, идентифицируют атаки путем сравне-
ния существующих сигнатур известных атак с со-
храненным сетевым трафиком. Когда совпадение 
найдено, IDS вызывают соответствующую контрме-
ру для противодействия обнаруженному вторже-
нию. Обнаружение на основе сигнатур обеспечивает 
точные результаты обнаружения для хорошо опре-
деленных атак, а также эффективные известные 
контрмеры. Основным недостатком обнаружения на 
основе сигнатур является его неспособность обна-
руживать новые, неизвестные атаки. При появлении 
новых атак, которые появляются непрерывно, мето-
ды обнаружения на основе сигнатур с высокой час-
тотой ложных отрицательных (false negative, FN) 
неэффективны. Обнаружение аномалии может на-
ходить новые типы атак путем оценки отклонения 
наблюдаемой информации от предопределенной 
базовой линии «нормального». Однако по-прежнему 
существует несколько существенных проблем, свя-
занных с обнаружением аномалий, включая высокие 
коэффициенты FP, низкую пропускную способ-
ность, высокую стоимость, отсутствие соответст-
вующих показателей и т.д. [3]. Анализ состояния 
протокола может обеспечить более точные резуль-
таты обнаружения, чем обнаружение аномалий, но 
значительно более ресурсоемкий из-за сложного 
анализа и накладных расходов, вызванных отслежи-
ванием состояния [1]. Как правило, чем больше точ-
ность обнаружения IDS может быть улучшена по 
сравнению с конфигурацией по умолчанию, тем она 
меньше. В результате непрерывный мониторинг 

может вызвать чрезмерную пропускную способ-
ность вычислений, что нежелательно для любой 
компьютерной системы и сети. 

Кроме того, в IDS реализованы различные тех-
нологии предотвращения вторжений, такие как ве-
дение журнала неавторизованного пользователя, 
закрытие системы или, если возможно, переконфи-
гурирование сети [4] и т.д. Несмотря на усиление 
безопасности информационных и коммуникацион-
ных систем, возможности предотвращения вторже-
ний влекут за собой высокую стоимость энергии и 
ресурсов хоста. 

Нетрудно видеть из приведенного выше введе-
ния, что, для инструмента против кибератак, защи-
щающего критическую информацию системы, необ-
ходимо учитывать стоимость ресурсов IDS. Плани-
рование IDS необходимо для баланса между эффек-
тивностью безопасности и потреблением ресурсов. 

Существует три основных типа IDS, а именно 
сетевые IDS (NIDS), на основе хоста IDS (HIDS) и 
на основе стека IDS (SIDS). Мы выбираем HIDS, 
поскольку HIDS можно выборочно развертывать на 
критичных машинах, таких как серверы управления, 
серверы данных и консоли администратора и т.д. 

1.2 Honeypot 

Honeypots необходимы для дополнения IDS в 
предлагаемой схеме безопасности, поскольку они 
дополняют большинство других технологий безо-
пасности, принимая активную позицию. Honeypot – 
это тщательно контролируемый вычислительный 
ресурс, используемый в качестве ловушки для за-
хвата злоумышленников. Как определено Шпицне-
ром в [5], «Honeypot – это ресурс безопасности, 
ценность которого заключается в том, что его ис-
следуют, атакуют или компрометируют». Основные 
цели Honeypot – отвлечь злоумышленников от кри-
тических ресурсов и исследовать атаки злоумыш-
ленников для создания подписей для обнаружения 
вторжений. Привлекательность Honeypot для зло-
умышленников смягчает угрозу злонамеренных атак 
и, таким образом, помогает обеспечить безопасность 
ценной информации и важных услуг, расположен-
ных на реальных объектах. 

Основываясь на уровне взаимодействия между 
Honeypots и нападающими, Honeypots можно в об-
щем разделить на Honeypot высокопоточные и с 
низким взаимодействием. Типичными примерами 
являются honeyd и honeynet [5]. Honeyd позволяет 
пользователям настраивать несколько виртуальных 
Honeypots с различными характеристиками и услу-
гами на одной машине. Honeynet контролирует 
большую и разнообразную сеть, когда один 
Honeypot не может быть достаточным. Очень слож-
но и дорого развертывать и поддерживать высоко-
поточную Honeypot, поскольку она эмулирует почти 
все действия, обнаруженные в обычной операцион-
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ной системе. Развертывание и конфигурация 
Honeypot с низким взаимодействием намного проще 
и дешевле, поскольку она имитирует только некото-
рые системные службы. «BitSaucer» [6] представля-
ет собой гибридную Honeypot, состоящую из воз-
можностей взаимодействия с низким взаимодейст-
вием и высокой мощностью. 

Honeypots также можно разделить на: исследо-
вания и производство honeypots [7]. Основная функ-
ция исследовательской honeypot заключается в из-
влечении подписи новых атак, которые могут быть 
использованы для повышения точности обнаруже-
ния IDS. Полное понимание наблюдаемых данных о 
трафике требует больших затрат времени и всесто-
роннего опыта от аналитиков  практически во всех 
связанных с сетью областях. Более того, разверты-
вание исследовательских honeypots мало способст-
вует укреплению безопасности системы. Производ-
ственные honeypots помещаются в производствен-
ную сеть для снижения риска. Большинство произ-
водственных honeypots являются honeypots с низким 
взаимодействием и фиксируют ограниченную ин-
формацию. Пример производства honeypot – 
Nepenthes [8]. Поскольку наша схема предназначена 
для повышения безопасности, мы используем про-
изводственные honeypots в сочетании с IDS. 

В honeypots в основном не рассматриваются 
ложные срабатывания, такие как IDS, поскольку все 
услуги, имитируемые honeypots, не имеют произ-
водственной стоимости. Весь трафик, который вхо-
дит и выходит из honeypots, является подозритель-
ным и должен контролироваться и анализироваться 
[9]. Однако не все попытки доступа к honeypots яв-
ляются злонамеренными. Например, человек может 
ошибочно ввести адрес компьютера и случайно 
подключиться к развернутой honeypot. В результате 
неопределенность также участвует в планировании 
honeypots. 

1.3 Модель системы 

И HIDS, и honeypots обнаруживают вторжения 
и могут работать в любое время. Тем не менее, об-
наружение в режиме intrusion и эмуляция системы 
потребляют большое количество энергии и других 
ресурсов, включая память, использование процессо-
ра и дисковое хранилище.  

Нам необходимо сбалансировать эффектив-
ность безопасности и стоимость ресурсов, планируя 
действия IDS и honeypot. Задача планирования мо-
делируется как процесс с дискретным временем. В 
предлагаемой схеме более одного HIDS или 
honeypot могут быть активны в течение каждого 
периода времени. 

Рассмотрим теперь пример гибридной системы. 
Предположим, что локальная сеть (ЛВС) оснащена 

-HIDS и  honeypots. Это приводит к тому, 
что общее количество устройств безопасности до 

. Без потери общности мы также предполагаем, 
что топология сети статична, и есть больше машин, 
чем доступных HIDS. Неизбежно, только на некото-
рых машинах установлены HIDS. Пример сети пока-
зан на рис. 1. 

K H H

K

Предположим, что каждая HIDS может рабо-
тать в трех режимах: мониторинг, профилактика и 
сон, который является местом действия для HIDS. 
HIDS настроен на мониторинг обнаружения втор-
жений и может спать для экономии энергии. Про-
филактическое действие может быть принято путем 
переключения в режим предотвращения, если обна-
ружена несанкционированная или злонамеренная 
деятельность, в котором потребляется больше ре-
сурсов. Аналогично, пространство действий развер-
нутой honeypot может быть определено как монито-
ринг, анализ и сон. Дальнейший анализ будет про-
веден, если обнаружен аномальный трафик. 

Рис. 1. Пример распределенной гибридной схемы 
безопасности, объединяющей HIDS с honeypots 

Пусть обозначает состояние произ-

вольного устройства  (HIDS или honeypot) в мо-
мент , мы предполагаем, что 

(k)S (t)

t
(k) (kX (t), Y

k

) (t(k)S (t) )   (k)X (t)

(t)

) 

, где  представляет 

условие безопасности, а  представляет уро-

вень потребления ресурсов. Например, состояние 
безопасности можно просто разделить на: «безопас-
ный» и «скомпрометированный». Если мы будем 
использовать обозначение  для обозначения про-

странства состояний , то ={безопасный, 

скомпрометированный}. Пространство состояний 

, обозначаемое , включает три уровня по-

требления: {низкий, средний, высокий}. Соответст-
вие между различными уровнями потребления и 
рабочими состояниями: 

(k)Y


) (t(kX

) (t) Y(kY
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 низкий: устройство не выбрано, то есть в 
режиме ожидания; 

 средний: устройство работает в режиме мо-
нитора; 

 высокий: HIDS/honeypot работает в режиме 
предотвращения / анализа. 

Поскольку используемые IDS являются HIDS, 
каждый HIDS только контролирует машину, на ко-
торой он находится, игнорируя остальную сеть. В 
качестве децентрализованной схемы управления 
решение об активации определенного устройства 
безопасности основано на местных наблюдениях. 
Чтобы завершить задачу, предположим, что про-
странство наблюдений идентично пространству ус-
ловий безопасности, то есть {«безопасно», 
«скомпрометировано»}. Обратите внимание, что 
аварийный сигнал вторжения не обязательно озна-
чает, что есть атака, и наоборот. Обнаружение 
вторжений может производить два типа ошибок: 
ложноположительные (FP) и ложноотрицательные 
(FN). Большой объем FP приводит к большому ко-
личеству времени, потраченного на то, чтобы опре-
делить, является ли предупреждение нападением, 
когда оно действительно доброкачественное [10]. В 
результате FN возникают дыры в безопасности из-за 
невозможности поднять сигналы тревоги при воз-
никновении интрузий. Поскольку цель обнаружения 
вторжений заключается в том, чтобы точно отделить 
интрузии от законного поведения, обе ошибки яв-
ляются значительными индексами производитель-
ности IDS и были воплощены в вероятностях на-
блюдений. Например, следующая вероятность на-
блюдения 

   

 (1) 

  
(k)

(k)

Pr{O k t 1 «скомпрометировано»,

A (t) «режим ожидания»,

S (t 1) «монитор».

|

 



 

равна скорости FP устройства . k
Локальное состояние каждого хоста в сети тес-

но связано с положением безопасности всей сети. 
Анализ разделен на два случая: 

 переключение между различными режима-
ми HIDS приведет к изменению уровня энергопо-
требления локального компьютера, но не повлияет 
на действия атаки в локальной сети; 

 активация honeypot положительно повлияет 
на работу и безопасность сети, отвлекая противни-
ков от ценных ресурсов в локальной сети и, соответ-
ственно, уменьшит угрозу, создаваемую для осталь-
ной сети. 

Из предыдущего анализа очевидно, что выбор 
каждого агента может влиять на состояние всей се-
ти. Это делает DEC-POMDP более подходящим ин-
струментом для моделирования планирования для 
распределенной системы [11].  

Некоторые могут утверждать, что в этом слу-
чае также может быть принят централизованный 
контроллер. Однако в большинстве централизован-
ных средств управления существует общий недоста-
ток: он может потреблять непомерно высокую про-
пускную способность и мгновенную связь между 
агентами и контроллером. Кроме того, возможны 
нарушения безопасности, поскольку передаваемая 
информация может быть перехвачена противника-
ми. Поэтому DEC-POMDP обычно более предпоч-
тительнее. 

2 Представление DEC-POMDP  
для распределенного гибрида  

системы безопасности,  
объединяющего IDS и Honeypot 

Мы определяем состояние формулировки DEC-
POMDP в момент времени , обозначаемый , 

как комбинацию : 

t

, 2,

S(t)

(k)S (t), i 1 ..., K

(1) (2) (K)S(t) [S (t),S (t),..., ,S (t)].  

Аналогично, мы можем записать действие вре-
мени  как t

(1) (2) (K)A(t) [A (t),A (t),..., ,A (t)].  

Теперь рассмотрим закон перехода состояния. 
Состояние  эволюционирует на основе принци-

па принятия решения Маркова . Пусть 

обозначает вероятностную функцию перехода 
состояния, то 

S(t)

(| X | | Y |)

W

W(s, a, s ') Pr{S(t 1) s ' S(t) s,  A ) }| (t a ,      

где Ks , s ' S  и Ka A . 

Наблюдаемые вероятности формулировки 
DEC-POMDP несколько отличаются от стандартной 
модели. Как указано в (1), величины вероятностей 
наблюдений назначаются в соответствии со скоро-
стями FP и FN устройств. Следовательно, наблюде-
ние каждого агента зависит только от локальной 

информации. Отсюда следует, что , 

вероятность наблюдения устройства  задается вы-
ражением 

(k)V (a,s ',o ')

i

(k) (k)

(k) (k)

V (a,s ',o ') Pr{O (t 1)

o ' (t) a,S (t 1) s '| A }.

  

   
Наконец, немедленное вознаграждение в мо-

мент времени  определяется как сумма каждого 
местного немедленного вознаграждения 

t

 (2)K
(k) (k)

k 1

r(S(t), A(t))

r(S (t),S (t)).




 

Значения немедленных вознаграждений назна-
чаются в соответствии со следующими правилами: 
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POMDP на основе NLP, удовлетворяющего указан-
ным выше предположениям:Для переменных nsa  и 

, где 

, макси-

мизируем 

(k)
k k k kg (n ,o ' , n ' , a ' )

(k)
k k k kg (n ,o ' , n ' , a ' ) k kx (n ', a ')y (n,o ', n ')

nsa
n S a

K

s A

r(s, a )
 

    при условии для 

K, a A  

успешное обнаружение атаки приводит к большой 
награде; Напротив, ненужный дальнейший анализ, 
поставленный из-за неправильного суждения, вызо-
вет большой штраф, так же, как и неправильное оп-
ределение атаки; Кроме того, мониторинг не являет-
ся бесплатным и мониторинг безопасной машины 
происходит с небольшим штрафом. 

Модель планирования для гибридной системы – 
DEC-POMDP. Таким образом, нам нужно увеличить 
метод решения POMDP [12] до ситуаций с несколь-
кими контроллерами. Решение DEC-POMDP состо-
ит из набора графиков политики, по одному для ка-
ждого агента. Соответственно, целью является оп-
тимизация набора FSC. Ниже мы покажем, что рас-
ширение решения на основе NLP до DEC-POMDP 
очень просто. Чтобы представить алгоритм для 
DED-POMDP, сделаем следующие предположения: 

s ' S, n   : 

K K

k k

(i)
k k k k

n 's ' a ' n

(k)
k k

(k)
k k k k

sa
o O s S a A o O

k

n ' a ' A

P(s, a,s ')

Q(a,s ', o ')

n

g (n ,o ' , n ' , a ' ),

g (n ,o ' ,

' N , o ' O,

1,n ' , a ' )

k 1,2,...,for K.

   



  



   





   



 
 (3) 

 в DEC-POMDP есть K -агенты; 
 пространство состояний DEC-POMDP обо-

значается S . Каждый агент имеет одно и то же про-
странство действий A  («предотвращение» IDS со-
ответствует «анализу» honeypot) и пространству 
наблюдения O ; 

Оптимальное решение для NLP в (3) обеспечи-
вает оптимальный набор FSC данного размера. 

Решение представляет свою доступность к од-
ному критическому фактору: каждый агент ведет 
себя независимо. То есть все графики политики не-
зависимы друг от друга. 

 каждый агент выбирает действия в соответ-
ствии с FSC фиксированного размера. Набор узлов в 

FSC агента k  обозначается через (k)N ; Выводы 

 мы используем обозначение n  для обозна-

чения вектора длины K , где (k)n(k) N . Анало-

гичным образом определяются вектор наблюдения 
o и вектор действия a ;

Рассмотрены две технологий безопасности, 
принятые в предлагаемой схеме безопасности. Мы 
выбрали HIDS в сочетании с honeypot с целью инте-
грации преимуществ обоих инструментов в нашей 
системе. Сформулирован децентрализованный кон-
троль над системой как DEC-POMDP. Показано, как 
расширить алгоритм POMDP на основе FSC, для 
решения DEC-POMDP. 

 kx (n.a)  и k  – управляющие пе-

ременные FSC агента k . 

y (n,o ', n ')
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ГІБРИДНІ СИСТЕМИ БЕЗПЕКИ ІНФОРМАЦІЙНИХ ТА КОМУНІКАЦІЙНИХ МЕРЕЖ 

Н.В. Борисова, Л.В. Шабанова-Кушнаренко 

У статті розглядаються два різних методи вирішення децентралізованого частково спостерігаємого процесу 
прийняття рішень Маркова (decentralized partially observable Markov decision process, DEC-POMDP). Запропонована 
цілком розподілена схема гібридної безпеки з використанням технологій IDS та Honeypot, яка не спирається на центра-
лізований контролер, що робить схему загальною, гнучкою та ефективною. Основна причина об'єднання IDS з Honeypot – 
це дві доповнюючі технології. IDS пасивно відстежує трафік мережі для підозрілих дій, у той час як Honeypot активно 
знаходить та аналізує інтрузії. Можливості цих засобів безпеки дозволяють отримати баланс між ефективністю 
безпеки та використанням ресурсів. Показано, як розширити запропонований підхід POMDP на базі nonlinear 
programming (NLP) до планування DEC-POMDP. 

Ключові слова: мережева безпека, визначення мережевих атак, DEC-POMDP, IDS, Honeypot, нелінійне програму-
вання. 

HYBRID SECURITY SYSTEMS IN INFORMATION AND TRANSMISSION NETWORKS 

N. Borisova, L. Shabanova-Kushnarenko 

In article the decentralized partially observed decision-making process of Markov (DEC-POMDP) two various methods of 
a solution are considered completely distributed circuit of hybrid safety with use of the IDS and Honeypot technologies which is 
not necessary on the centralized controler that does the scheme of the general, flexible and effective is offered. The main reason 
for the association IDS with Honeypot consists in the supplementing nature of two technologies: IDS passively trace a network 
traffic for suspicious actions while Honeypot actively find and analyze intrusions. Opportunities of these two security aids are 
allowed to have balance between efficiency of resources safety and use. It is shown how to expand the offered approach of 
POMDP on the basis of nonlinear programming (NLP) to planning of DEC-POMDP. 

Keywords: network security, network intrusion detection, DEC-POMDP, IDS, Honeypot, nonlinear programming. 
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